Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

PROGRAM STUDIOW PODYPLOMOWYCH

Semestr |
Liczba godzin
Lp. Nazwa przedmiotu ECTS
w c L P/S
1 | Charakterystyka obiektow infrastruktury krytyczne; 8E 2
2 | Terroryzm bombowy 82 1
3 | Zagrozenia HAZMAT/CBRNE 16E | 4 8 4
4 | Zagrozenia pozarowe w obiektach IK 8Z 4 2
5 | Dziatania dywersyjne i sabotazowe 8Z 4 1
6 | Ataki ,Active Shooter”, sytuacje zaktadnicze 47 4 1
7 | Zagrozenia wywiadowcze z elementami cyberbezpieczenstwa 47 1
8 | Zarzadzanie ryzykiem zagrozen 82 4 2
9 | Seminarium 82 1
Suma godzin Ogotem 100 64 20 8 8 15
Semestr Il
Liczba godzin
Lp. Nazwa przedmiotu ECTS
P P wW|c|L]|Ps
1 Planowanie obiektow infrastruktury krytycznej i nowoczesne metody oceny 47 1
zagrozen
2 | Podstawy projektowania konstrukcji budowlanych 8E 4 3
3 | Ustawowy nadzor nad obiektami IK oraz $rodki zabezpieczen tych obiektow 82 4 2
4 | Wykrywanie zagrozeri HAZMAT/CBRNE oraz ich minimalizacja 12E | 4 8 3
5 | Elementy reagowania na zagrozenia HAZMAT/CBRNE 82 8 1
Elementy zabezpieczenia dostaw energii, wody i bezpieczenstwa
6 . . 20E 3
teleinformatycznego i cybernetycznego
7 | Rozpoznanie w ochronie obiektow IK 47 1
8 | Seminarium 82 1
Suma godzin Ogoétem 100 64 12 16 8 15
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GRADUATE PROGRAM /NAME, NUMBER/

Semestr |
Numer of hours
No. Subject name ECTS
lec | dis | lab | pro
1 | Classification of critical infrastructure 8E 2
2 | Bomb terrorism hazard 82 1
3 | HAZMAT/CBRNE threats 16E | 4 8 4
4 | Fire hazards and CIP 82 4 2
5 | Diversion and sabotage activities 8Z 4 1
6 ,Active Shooter” and hostage rescue scenarios 47 4 1
7 | Intelligence threats and cybersecurity 47 1
8 | Risk probability and threat development 82 4 2
9 | Seminar 82 1
Sum of hours Altogether 100 64 20 8 8 15
Semestr Il
No. Subject name loc Nu:::r of Talurs oro ECTS
1| Critical infrastructure planning and assesment methodology 42 1
2 | Fundamentals of designing building structures 8E 4 3
3 | Technical security measures for CIP facilities 82 4 2
4 | Detection of HAZMAT/CBRNE threats and risk assessment 12E| 4 8 3
5 | HAZMAT/CBRNE threats and fast reaction answers 82 8 1
Securing of energy, water supplies and IT/Cyber security 20E 3
7 | Counterintelligence in the CIP process 47 1
8 | Seminar 82 1
sumofhours | Alogether 60 |12 | 16| s 15




Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

KARTA EFEKTOW UCZENIA SIE

Wydzial/Instytut

Wydgziat Inzynierii Lagdowej i Transportu / Instytut Analizy Konstrukcji oraz Instytut
Silnikéw Spalinowych i Napedow

Nr studiow

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw
(stacjonarne, niestacjonarne)
niestacjonarne

Sumaryczna liczba godzin
Ogotem: 200
w tym:

Wyktady: 128  Cwiczenia: 32  Laboratoria: 24  Projekty / seminaria: 16

Liczba semestrow
2

Liczba punktéw ECTS
30

Cel studiow

Celem studiow jest uzyskanie unikatowej wiedzy w zakresie zagadnien teoretycznych jak i praktycznych zwigzanych z
zagrozeniami dla obiektow infrastruktury krytycznej. Przedstawiony program zawiera interdyscyplinarny materiat z wielu
dziedzin nauki. Zawarte zagadnienia sg powigzane z wirtualnymi zdarzeniami teoretycznie mozliwymi do wystapienia na
terenie obiektéw Infrastruktury Krytycznej. Materiat zawiera bogatg analize bezpieczenstwa rzeczywistych obiektow.
Elementy wiedzy bedq prezentowane przez wysokiej klasy ekspertow i stanowig unikatowg oferte na rynku studiow
podyplomowych w kraju, proponowanych stuchaczom z zakresu bezpieczenstwa obiektow strategicznych ze szczegoinym
uwzglednieniem obiektow Infrastruktury krytycznej narazonych na zagrozenia CBRNE (ang. Chemical Biological,

Radiological, Nuclear and Explosive).
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Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia sie

Sposoby weryfikacji i dokumentacji
efektow uczenia sie

Wiedza:

P7S_WG Gtebia i zakres / kompletnosé
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania zagrozen
obiektow Infrastruktury Krytycznej w zakresie
CBRNE wraz z oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W02 Podstawowa wiedza w zakresie
definiowania zagrozen obiektéw Infrastruktury
Krytycznej w zakresie dziatar dywersyjnych wraz
z oceng skutecznosci i doborem prawidtowych
metod przeciwdziatania ww. zagrozeniom.
Podstawy wiedzy w zakresie nowoczesnych
metod pracy i dziatan przeciwdziatajacych
zagrozeniom dywersyjnym.

W03 Podstawowa wiedza w zakresie
definiowania zagrozen oraz znajomosci prawa
dot. obiektow Infrastruktury Krytycznej i ich
zabezpieczen. Wiedza na temat ustawowej
odpowiedzialnosci stuzb nadzorujacych obiekty
IK.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym symulacii
komputerowych oraz nowoczesnych rozwigzan
materiatowych i technologicznych.

W05 Podstawy wiedzy w zakresie
nowoczesnych metod przeciwdziatania
zagrozeniom.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie dostepnosci
do obiektdw Infrastruktury Krytycznej publicznej i
wojskowej oraz w zakresie nowoczesnych metod
zarzadzania bezpieczefstwem ww. obiektéw.
W07 Pogtebiona wiedza w zakresie dostepnosci
do obiektdw Infrastruktury Krytycznej oraz
wpltywu $rodkéw przekazu na Swiadomosé
spofeczna. Zrozumienie wagi cyber-
bezpieczenstwa dla ochrony mienia i motywacji
spoteczne;j.

W08 Swiadomosé cywilizacyjnych skutkéw
wynikajacych z cyberatakdw na obiekty IK i
kreowanie $wiadomosci spoteczne;.

W09 Swiadomos¢ cywilizacyjnych skutkow
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

W10 Wiedza w kontekscie swiatowym ze
szczegb6inym uwzglednieniem infrastruktury
panstwa i panstw sasiednich oraz metod
wspoInego dziatania na poziomie
miedzynarodowym.

W11 Pogtebiona wiedza w zakresie
projektowania elementéw konstrukcji
budowlanych gtéwnie odpowiedzialnych za
bezpieczenstwo IK.

Sprawdzian pisemny

Umiejetnosci:

P7S _UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé informacje z
literatury krajowej i zagranicznej, z Internetu,
zewnetrznych otwartych baz danych i innych
zrodet na temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowa¢ i interpretowaé
informacje zewnetrzne w szczeg6Inosci
definiowa¢ wnioski i wyciggac z nich kluczowe
informacje celem definiowania jednoznacznych
opini.

U02 Potrafi opracowac 0gdlng jak i szczegotowa,
dokumentacje w zakresie zagrozern CBRNE dla
obiektow strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian praktyczny w ramach
¢wiczen oraz laboratoriow
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P7S _UK Komunikowanie sig /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w $rodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetnoci z zakresu przygotowywania
raportdw oraz opinii dla przetozonych w formie
multimedialnych prezentacji oraz swobodnych
wypowiedzi przed szerokg publicznoscig w
zakresie bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U04 Umiejetno$¢ z zakresu przygotowywania
raportdw oraz opinii w formie multimedialnych
prezentacji oraz swobodnych wypowiedzi przed
publicznoscig w zakresie zagrozen dywersyjnych
i sabotazowych obiektow infrastruktury
krytycznej.

U05 Zdolnos¢ swobodnej komunikacji na
poziomie miedzynarodowym w zakresie
wiarygodnych metod oceny i definicji zagrozen
CBRNE i HAZMAT.

U06 Zdolnos¢ komunikacji na poziomie
miedzynarodowym w zakresie wiarygodnych
metod oceny i definicji zagrozen dywersyjnych i
sabotazowych.

U07 Umiejetno$¢ przygotowania i przedstawienia
wynikéw realizacji procesow zarzadzania
ryzykiem zagrozen.

Sprawdzian praktyczny w ramach
¢wiczen oraz laboratoriow

P7S _UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych (takze o
charakterze interdyscyplinarnym) w tym
wspoInego przygotowania wynikow pracy oraz jej
prezentacji w zakresach definiowania zagrozen
CBRNE, HAZMAT oceny skutkow ich
wystepowania, metod neutralizacji oraz oceny
ryzyka i generowania wiarygodnych raportéw i
opinii.

U09 Stuchacz potrafi wspdtdziata¢ z innymi
osobami w ramach prac zespotowych (takze o
charakterze interdyscyplinarnym) w tym
wspdlnego przygotowania wynikéw pracy oraz jej
prezentacji w zakresach definiowania zagrozen
sabotazowych i dywersyjnych. Potrafi oceni¢
skutki ich wystepowania oraz zaproponowa¢
metod ich neutralizacji oraz oceny ryzyka.

U10 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych, takze o
charakterze interdyscyplinarnym. Przygotowuje
raport nt. wynikéw pracy oraz jej prezentacje w
zakresach definiowania zagrozen obiektow IK.

Sprawdzian praktyczny w ramach
¢wiczen oraz laboratoriéw

P7S _UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia sie z uzyciem
nowoczesnych narzedzi dydaktycznych. Zna i
wykorzystuje narzedzia do certyfikacji i
samooceny.

Sprawdzian praktyczny w ramach
¢wiczen oraz laboratoriéw

Kompetencje spoteczne:
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P7S _KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia wiedzy
w rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertéw w
przypadku trudnosci z samodzielnym
rozwigzaniem problemu w odniesieniu do
napotkanych zagadnier w zakresie zagrozen
obiektow infrastruktury krytycznej oraz metod
pracy w ich zapobieganiu.

K02 Podkre$lanie znaczenia wiedzy w
rozwigzywaniu problemoéw zagrozen oraz
zasiegania opinii ekspertéw w przypadku
trudno$ci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien dywers;ji i sabotazu obiektow
infrastruktury krytyczne.

Sprawdzian praktyczny w ramach
¢wiczen oraz laboratoriéw

P7S _KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspdforganizowania dziatalnosci
na rzecz $rodowiska spotecznego, a w
szczegoInosci do zapobieganiu awariom
obiektdw infrastruktury krytyczne;.

Sprawdzian pisemny

P7S _KR Rola zawodowa /
niezalezno$¢ i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego petnienia
rél zawodowych, w tym: a) przestrzegania zasad
etyki zawodowej i wymagania tego od innych, b)
dbatosci o dorobek i dalszy rozwoj osobisty,

c) petnienia kluczowej roli w zapewnieniu
bezpieczenstwa strategicznych obiektdw w kraju.

Sprawdzian pisemny
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KARTA OPISU MODULU KSZTALCENIA nr 1 (Semestr I)

Nazwa modutu/przedmiotu Kod

CHARAKTERYSTYKA OBIEKTOW INFRASTRUKTURY
KRYTYCZNEJ

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wykfady: 8 Cwiczenia: = Laboratoria; = Projekty / seminaria: = | 2
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
Prof. Dr hab. inz. Tomasz Lodygowski Gen. Broni rez. Dr inz. Tadeusz Mikutel
e-mail: tomasz.lodygowski@put.poznan.pl e-mail: tadeusz.mikutel@gmail.com
tel. 61 665-2450 tel. 503 621 505
Wydziat Inzynierii Ladowej i Transportu (PP) Instytut Techniczny Wojsk Lotniczych (ITWL)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej pafstwa
' ' (publicznych i wojskowych) oraz potencjalnych zagrozen CBRNE i HAZMAT

Zdolnos¢ integracji informacii i ich interpretacji w celu wyciagania wnioskéw i formutowania wtasnych
opinii. Umiejetno$ci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych i wystepowania
zdarzen narazajacych obiekty IK na uszkodzenia.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektéw IK i ich wplywu na fad spoteczny. Zdolnosé pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Poznanie podstawowych zagadnien zwigzanych z konieczno$cig istnienia oraz wptywem na spoteczerstwo obiektow
infrastruktury krytycznej. Okreslenie poziomu interpretacji ww. wptywu w zalezno$ci od analizowanej definicji IK. Poznanie sensu pracy
przy zapewnieniu bezpiecznej pracy obiektom IK oraz wptywu na stabilnosé spoteczna. Swiadomosc istnienia nowoczesnych metod
wspomagajacych prace nad bezpieczenstwem obiektdéw IK narazonych na zagrozenia CBRNE i HAZMAT.
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Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia si¢

Sposoby weryfikacji efektow uczenia sie

Wiedza:

P7S_WG Glebia i zakres / kompletnos¢
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W05 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz wiedze
zakresie nowoczesnych rozwigzan
materiatowych i technologicznych.

Sprawdzian pisemny

P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektow Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkéw
wynikajacych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

W10 Wiedza w kontekscie Swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i panstw sasiednich
oraz metod wspélnego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opini.
U02 Potrafi opracowaé 0gdlng jak i
szczeg6towg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny
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P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie sig jezykiem
obcym

U03 Umiejetno$¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialnych
prezentacji oraz swobodnych wypowiedzi
przed szerokg publiczno$cig w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U05 Zdolnos¢ swobodnej komunikacji na
poziomie miedzynarodowym w zakresie
wiarygodnych metod oceny i definicji
zagrozen CBRNE i HAZMAT.

U07 Umiejetnos¢ przygotowania i przed-
stawienia wynikow realizacji proceséw
zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspdtdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspdlnego przygotowania wynikéw
pracy oraz jej prezentacji w zakresach
definiowania zagrozent CBRNE, HAZMAT
oceny skutkéw ich wystepowania, metod
neutralizacji oraz oceny ryzyka i
generowania wiarygodnych raportéw i
opinii.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych osdb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos$¢ do uznawania znaczenia
wiedzy w rozwigzywaniu problemow
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektow
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz laboratoriéw

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspétorganizowania
dziatalnosci na rzecz $rodowiska
spotecznego, a w szczegbinosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w

tym: a) przestrzegania zasad etyki
zawodowej i wymagania

tego od innych, b) dbato$ci o dorobek i
dalszy rozwdj osobisty, ¢) petnienia
kluczowej roli w zapewnieniu
bezpieczenstwa strategicznych obiektow w
kraju.

Sprawdzian pisemny

10
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TRESCI PROGRAMOWE

Lp. Problematyka ogélna Zagadnienia szczegotowe liczba godzin
1 1. Infrastruktura Krytyczna w Spoteczne cele istnienia infrastruktury 2 (Lodygowski)
spoteczenstwie krytycznej oraz istota jej funkcjonowania Wyktad

e |Istnienie zasobu IK, ktéry zapewnia
funkcjonowanie panstwa, ale w
zdecydowanym stopniu réwniez Sit
Zbrojnych (lotniska, porty morskie,
systemy IT, etc.);

e Koniecznos¢ posiadania skutecznego
systemu ostrzegania o potencjalnych
zagrozeniach dla IK, szczeg6lnie
spowodowanych (cho¢ nie tylko)

1. IK podwdjnego wykorzystania
(cywilno-wojskowego);

2. Systemy wczesnego ostrzegania o celowym dziataniem czlowieka: 6 (Mikutel)
2 zagrozeniach dla IK; . . . Wyktad
. , . e \Wspbtpraca cywilno-wojskowa w
3. Rola Sit Zbrojnych w ochronie K w zakresie planowania i przygotowania
czasie pokoju oraz konfliktu ochrony IK;
zbrojnego;

e Zdolnosci Sit Zbrojnych RP w
zakresie ochrony IK w czasie pokoju
(reagowanie  kryzysowe, dziatania
AT);

e Ochrona IK w czasie dziatan
bojowych, z uwzglednieniem strefy
dziataf bezpos$rednich.

Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"; P — ocena podsumowujaca?

P Egzamin koncowy

Literatura podstawowa:
1. Narodowy Program Ochrony Infrastruktury Krytycznej 2020 - tekst jednolity

2. Zalgcznik: Standardy stuzace zapewnieniu sprawnego funkcjonowania IK — dobre praktyki i rekomendacje

Literatura uzupetniajaca:
3. Strony internetowe nt. Infrastruktury Krytyczne;

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 8
Indywidualne konsultacje 1
Przygotowanie do egzaminu 41
Inne
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Zatacznik do Uchwaty Nr 139/2020-2024
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SUMA

50

Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow)

2

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

KARTA OPISU MODULU KSZTALCENIA nr 2 (Semestr I)

Nazwa modutu/przedmiotu Kod

TERRORYZM BOMBOWY

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wykfady: 8 Cwiczenia: = Laboratoria; = Projekty / seminaria: = | 1
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
St. kpt. Tomasz Ottowski Piotr Peksa
e-mail: tomek.hazmat@gmail.com e-mail: piotr.peksa@put.poznan.pl
tel. 662 133 998 tel. 695 777 602
Komenda Miejska Panstwowej Strazy Pozarnej Wydziat Inzynierii Ladowej i Transportu (PP)

w Poznaniu Jednostka Ratowniczo-Gasnicza nr 6

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

Podstawowa wiedza w zakresie rozumienia kluczowych obiektéw infrastruktury krytycznej panstwa
1. | Wiedza: oraz potencjalnych zagrozenn CBRNE (Chemical, Biological, Radiological, Nuclear, Explosive) i
HAZMAT (HAZardous MATerials)

Zdolnos¢ integracji informacje i ich interpretacji w celu wyciggania wnioskéw i formutowania wiasnych
opinie. Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych wystepowania
zdarzen narazajacych obiektu IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznoéci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnoé¢ pracy
" | spoteczne: zespotowej i indywidualnej.

Cel przedmiotu: Poznanie podstawowych zagadnieri zwigzanych z konieczno$cig istnienia oraz wptywem na spoteczenstwo
obiektow infrastruktury krytycznej. Nauka i zebranie doswiadczen wtasny do oceny rzeczywistych elementow obiektow IK
narazonych na ataki CBRNE i sytuacje HAZMAT.

13



http://www.kmpsp.poznan.pl/
http://www.kmpsp.poznan.pl/

Zatacznik do Uchwaty Nr 139/2020-2024

Senatu Akademickiego PP z dnia 31 maja 2023 r.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia si¢

Sposoby weryfikacji efektow uczenia sie

Wiedza:

P7S_WG Glebia i zakres / kompletnos¢
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.

Sprawdzian pisemny

P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektow Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkéw
wynikajacych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

W10 Wiedza w kontekscie swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i panstw sasiednich
oraz metod wspdlnego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowaé 0gdlng jak i
szczeg6towg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny
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Zatacznik do Uchwaty Nr 139/2020-2024

Senatu Akademickiego PP z dnia 31 maja 2023 r.

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie sig jezykiem
obcym

U03 Umiejetno$¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialnych
prezentacji oraz swobodnych wypowiedzi
przed szerokg publiczno$cig w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U05 Zdolnos¢ swobodnej komunikacji na
poziomie miedzynarodowym w zakresie
wiarygodnych metod oceny i definicji
zagrozen CBRNE i HAZMAT.

U07 Umiejetnos¢ przygotowania i
przedstawienia wynikéw realizacji
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspdlnego przygotowania wynikéw
pracy oraz jej prezentacji w zakresach
definiowania zagrozer CBRNE czy
HAZMAT oraz oceny skutkow ich
wystepowania, metod neutralizacji oraz
oceny ryzyka i generowania wiarygodnych
raportow i opinii.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych 0sdb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorztuje narzedzia
do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Umiejetnos$¢ wspétpracy
interdyscyplinarnej. Gotowo$¢ do
uznawania znaczenia wiedzy w
rozwigzywaniu problemoéw poznawczych i
praktycznych oraz zasiggania opinii
ekspertdow w przypadku trudnosci z
samodzielnym rozwigzaniem problemu w
odniesieniu do napotkanych zagadnien w
zakresie zagrozen obiektow infrastruktury
krytycznej oraz metod pracy w ich
zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriow

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspdtorganizowania
dziatalno$ci na rzecz Srodowiska
spotecznego, a w szczegdinosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w tym: a)
przestrzegania zasad etyki zawodowe;j i
wymagania tego od innych, b) dbato$ci o
dorobek i dalszy rozwdj osobisty, c)
petnienia kluczowej roli w zapewnieniu
bezpieczenstwa strategicznych obiektdw w
kraju.

Sprawdzian pisemny
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Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

TRESCI PROGRAMOWE

Lp. Problematyka ogélna Zagadnienia szczegotowe liczba godzin
_ o 2 (Peksa)
1. Zjawisko wybuchu Rodzajg materiatow Wybuchowych; . Wyklad
1 9| , - h Improwizowane materiaty wybuchowe i 2 (Ottowski
. Improwizowane materiaty wybuchowe prekursory (Ottowski)
Wykiad
1.1 [ dzeni
2 |w tr)n prowizowane trzaczenia Rodzaje improwizowanych urzadzen 4 (Peksa)
ybuchowe
wybuchowych Wyktad
Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"; P - ocena podsumowujaca?
F
P Zaliczenie przedmiotu
Literatura podstawowa:
1. Prezentacje autorow i éwiczenia praktyczne bazujgce na doswiadczeniu prowadzacych
Literatura uzupetniajaca:
Obciazenie praca stuchacza
forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 8
Indywidualne konsultacje 1
Przygotowanie do egzaminu (zaliczenie przedmiotu) 16
Inne
SUMA 25

Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow)

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt korczacy przedmiot
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Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

KARTA OPISU MODULU KSZTALCENIA nr 3 (Semestr I)

Nazwa modutu/przedmiotu Kod

ZAGROZENIA HAZMAT/CBRNE

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wyklady: 16 Cwiczenia: 4 Laboratoria: 8 Projekty / seminaria: = | 4
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
St. kpt. Tomasz Ottowski Piotr Peksa
e-mail: tomek.hazmat@gmail.com e-mail: piotr.peksa@put.poznan.pl
tel. 662 133 998 tel. 695 777 602
Komenda Miejska Panstwowej Strazy Pozarnej Wydziat Inzynierii Ladowej i Transportu (PP)

w Poznaniu Jednostka Ratowniczo-Gasnicza nr 6

Odpowiedzialny za przedmiot / wyktadowca:
Dr hab. inz. Piotr Sielicki, Prof. PP
e-mail; piotr.sielicki@put.poznan.pl
tel. 61 665-2106
Wydziat Inzynierii Ladowej i Transportu (PP)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektéw infrastruktury krytycznej panistwa
' ' oraz potencjalnych zagrozern CBRNE i HAZMAT

Zdolnos¢ integracji informacje i ich interpretacji w celu wyciggania wnioskéw i formutowania wkasnych
opinii. Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych i wystepowania
zdarzen narazajacych obiekty IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektéw IK i ich wplywu na fad spoteczny. Zdolno$é pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Analiza definicji zagrozeri HAZMAT/CBRNE oraz poznanie najnowoczes$niejszych metod postepowania i
przeciwdziatania w sytuacji wystagpienia zdarzenia. W ramach zaje¢ zostang oméwione i wykonane w ramach ¢wiczen i laboratoriow
wybrane sytuacje, ktore mialy miejsce w przeszto$ci wraz z ich szczegdtowq analiza. Ten kluczowy dla studiow przedmiot pozwoli
na uzyskanie do$wiadczenia oraz praktyki w celu stabilnego i skutecznego dziatania i podejmowania decyzji w przypadku
wystepowania zagrozenia rzeczywistego w ramach obowigzkow pracy potencjalnych stuchaczy.
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Zatacznik do Uchwaty Nr 139/2020-2024

Senatu Akademickiego PP z dnia 31 maja 2023 r.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia si¢

Sposoby weryfikacji efektow uczenia sie

Wiedza:

P7S_WG Glebia i zakres / kompletnos¢
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W03 Podstawowa wiedza w zakresie
definiowania zagrozen oraz znajomosci
prawa dot. obiektow Infrastruktury
Krytycznej i ich zabezpieczen. Wiedza na
temat ustawowej odpowiedzialnosci stuzb
nadzorujacych obiekty IK.

Sprawdzian pisemny

P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektow Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomosé cywilizacyjnych skutkéw
wynikajacych z nieprzestrzegania prawa w
zakresie bezpieczenstwa obiektow
strategicznych panstwa.

W10 Wiedza w kontek$cie $wiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i panstw sasiednich
oraz metod wspdlnego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowa¢ dokumentacje w
zakresie zagrozerh CBRNE dla obiektéw
strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

18




Zatacznik do Uchwaty Nr 139/2020-2024

Senatu Akademickiego PP z dnia 31 maja 2023 r.

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie sig jezykiem
obcym

U03 Umiejetno$¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialnych
prezentacji oraz swobodnych wypowiedzi
przed publiczno$cig w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U05 Zdolnos¢ komunikaciji na poziomie
miedzynarodowym w zakresie
wiarygodnych metod oceny i definicji
zagrozen CBRNE i HAZMAT.

U07 Umiejetnos¢ przygotowania i
przedstawienia wynikéw realizacji
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspdtdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspdlnego przygotowania wynikéw
pracy oraz jej prezentacji w zakresach
definiowania zagrozent CBRNE, HAZMAT
oraz oceny skutkéw ich wystepowania,
metod neutralizacji oraz oceny ryzyka i
generowania wiarygodnych raportéw i
opinii.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych 0sdb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos¢ do uznawania znaczenia
wiedzy w rozwigzywaniu probleméw
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudno$ci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektow
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriow

P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspdtorganizowania
dziatalnosci na rzecz $rodowiska
spotecznego, a w szczegbinosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w tym: a)
przestrzegania zasad etyki zawodowej, b)
dbatosci o dorobek i dalszy rozwd;
osobisty, ¢) petnienia kluczowe;j roli w
zapewnieniu bezpieczenstwa
strategicznych obiektéw w kraju.

Sprawdzian pisemny
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Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

TRESCI PROGRAMOWE

Lp.

Problematyka ogélna

Zagadnienia szczegétowe

liczba godzin

Materialy niebezpieczne (HAZMAT)

Chemia materiatow niebezpiecznych.

e Podziat materiatow
niebezpiecznych.

o Wiasciwosci fizykochemiczne
materiatow niebezpiecznych.

o Elementy toksykologii.

Potencjat zagrozen powodowanych przez
materiaty niebezpieczne.

o Mozliwosci wykorzystania
materiatow niebezpiecznych
HAZMAT w atakach na
infrastrukture krytyczna.

e Skutki atakdw za pomocg
materiatow niebezpiecznych
HAZMAT na infrastrukture
Krytyczna.

Czynniki CBRNE.

Podziat i wlasciwosci czynnikéw CBRNE.
Potencjat zagrozen powodowanych przez
czynniki CBRNE.

e Mozliwo$ci wykorzystania
czynnikow CBRNE w atakach na
infrastrukture krytyczna.

e  Skutki atakdw za pomocg
czynnikbw CBRNE na infrastrukture

Krytyczna.

12 (Ottowski)
Wykiad

Budowa urzadzer improwizowanych

Podstawowe elementy identyfikaci
improwizowanych urzadzen wybuchowych

4 (Peksa)
Wykiad

Metody pomiarowe

Ocena oddziatywania ci$nienia i temperatury

4 (Sielicki)
Laboratorium

Wiasciwosci materiatéw
niebezpiecznych.

Palno$c¢.

Reaktywnos¢.
Agresywno$c/korozyjnosé.
Toksyczno$¢.

2 (Ottowski)
Laboratorium

Budowa urzadzer improwizowanych

Podstawowe elementy identyfikaci
improwizowanych urzadzen wybuchowych

2 (Peksa)
Laboratorium

Ataki na infrastrukture krytyczng za
pomocg materiatéw niebezpiecznych
(HAZMAT) oraz czynnikow CBRNE.

Definiowanie potencjalnych mozliwosci
zastosowania materiatow niebezpiecznych
(HAZMAT) oraz czynnikéw CBRNE.

4 (Otlowski)
Cwiczenia

Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"); P - ocena podsumowujaca?

Egzamin koricowy
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Zatacznik do Uchwaty Nr 139/2020-2024
Senatu Akademickiego PP z dnia 31 maja 2023 r.

Literatura podstawowa:
1. Hazardous Materials Characterization, 2006 John Wiley & Sons Inc

2. Bezpieczenstwo przeciwwybuchowe wybrane zagadnienia t.1, t. 2, 2015 Gtéwny Instytut Gérnictwa

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 28
Indywidualne konsultacje 2
Przygotowanie do egzaminu 70
Inne
SUMA 100
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 4

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 4 (semestr I)

Nazwa modutu/przedmiotu Kod

ZAGROZENIA POZAROWE W OBIEKTACH IK.

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wykfady: 8 Cwiczenia: 4 Laboratoria; = Projekty / seminaria: = | 2
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
Dr inz. Michat Malendowski St. kpt. Tomasz Otlowski
e-mail: michal.malendowski@put.poznan.pl e-mail: tomek.hazmat@gmail.com
tel. 61 665-2829 tel. 662 133 998
Wydziat Inzynierii Ladowej i Transportu (PP) Komenda Miejska Panstwowej Strazy Pozarnej w Poznaniu

Jednostka Ratowniczo-Gasnicza nr 6

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektdw infrastruktury krytycznej pafistwa
' ' oraz potencjalnych zagrozern CBRNE i HAZMAT

Zdolnos¢ integracji informacje i ich interpretacji w celu wyciagania wnioskéw i formutowania wtasnych
opinie. Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych wystepowania
zdarzen narazajacych obiektu IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznoéci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnoé¢ pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Zrozumienie podstawowych zagadnien pozarowych powodujacych uszkodzenia obiektéw IK wraz z metodami do
zapobiegania ich wystepowaniu.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie Sposoby weryfikacji efektow uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Wiedza:

P7S_WG Gfebia i zakres / kompletnos¢ | W01 Wiedza w zakresie definiowania
perspektywy poznawczej i zalezno$ci | zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkow
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

W10 nWiedza w kontek$cie Swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i panstw sasiednich
oraz metod wspoinego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrédet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciaga¢ z nich kluczowe informacje celem
definiowania jednoznacznych opinii.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie sie jezykiem
obcym

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacji
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U11 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych
takZe o charakterze interdyscyplinarnym.
Przygotowuje raport nt. wynikéw pracy
oraz jej prezentacje w zakresach
definiowania zagrozen obiektéw IK.

Sprawdzian pisemny

P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych osdb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Uznawanie znaczenia wiedzy w
rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiggania opinii
ekspertow w przypadku trudno$ci z
samodzielnym rozwigzaniem problemu w
odniesieniu do napotkanych zagadniefh w
zakresie zagrozen obiektow infrastruktury
krytycznej oraz ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriow

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spofecznych, wspdtorganizowania
dziatalnosci na rzecz Srodowiska
spotecznego, a w szczegblnosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny
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P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w tym: a)
przestrzegania zasad etyki zawodowej, b)
dbatosci o dalszy rozwoj osobisty, c)
petnienia kluczowej roli w zapewnieniu
bezpieczerstwa strategicznych obiektow w
kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp.

Problematyka ogélna

Zagadnienia szczegotowe

liczba godzin

powodowane przez pozar.

Zjawisko pozaru oraz zagrozenia

Rodzaje pozarow.
Zrbdta zaptonu.

Krytyczna.

Mechanizmy spalania i wybuchu.
Parametry pozarowe materiatdw palnych.

Rozwoj pozaru i zjawiska pozarowe.
Toksyczne produkty spalania.
Problematyka ewakuacji.
Zagrozenia towarzyszace pozarom.
Reagowanie podczas pozaru.

Ataki typu ARSON na infrastrukture

6 (Ottowski)
Wyktad

2 | Nowoczesne metody analizy pozaréw

komputerowej

Ocena propagaciji pozaréw z
wykorzystaniem narzedzi analizy

2 (Malendowski)
Wyktad

3 | Zagrozenia pozarowe

Zadymienie.

Mechanizmy spalania i wybuchu.
Toksyczne produkty spalania.

2 (Ottowski)
Cwiczenia

4 | Nowoczesne metody analizy pozarow

komputerowej

Ocena propagaciji pozaréw z
wykorzystaniem narzedzi analizy

2 (Malendowski)
Cwiczenia

Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?

P Zaliczenie przedmiotu
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Literatura podstawowa:

1. Mariusz Maslak, , Trwato$¢ pozarowa stalowych konstrukcji pretowych”. Wydawnictwo Politechniki Krakowskiej,
Krakow 2008; ISSN: 0860-097X. Dostepna online: https://repozytorium.biblos.pk.edu.pl/resources/25808

2. Zdzistaw Kurzawa, Lukasz Polus, Maciej Szumigata, ,Stany graniczne i odporno$¢ pozarowa elementéw stalowych
wedtug Eurokodu 3”. Wydawnictwa Politechniki Poznanskiej, Poznan 2016; ISBN: 978-83-7775-442-9.

3. Krzysztof Chudyba, ,Analiza konstrukcji z betonu w warunkach pozarowych”. Wydawnictwo Politechniki Krakowskiej,
Krakdw 2019; ISBN: 978-83-65991-58-4. Dostepna online: https://repozytorium.biblos.pk.edu.pl/resources/45573

4. Figuli Lucia, Laszl6 Istvan Horvath, Zuzana Kubikova, Paulina Magdolenova, Michat Malendowski, Viadimir Mézer,
Milan Spremi¢, Csaba Szikra, Wojciech Szymkuc, Lajos Takacs, FrantiSek Wald, ,V4 guidelines on advanced structural
fire safety design with Eurocodes”. Wydawnictwo Politechniki Praskiej, Praga 2021; ISBN: 978-80-01-06896-0.
Dostepna online: http:/fire.fsv.cvut.cz/AdvancedFireDesign-V4/Eurocodes%20F SE%20V4%20quidance%20final.pdf

5. Robert Kowalski, "Konstrukcje zelbetowe w warunkach pozarowych". Wydawnictwo PWN, 2019. Dostep online przez
biblioteke (iBuk).

Literatura uzupetniajaca:

Morgan J. Hurley, Daniel T. Gottuk, John R. Hall Jr., Kazunori Harada, Erica D. Kuligowski, Milosh Puchovsky, Jose" L.
Torero, John M. Watts Jr., Christopher J. Wieczorek, ,SFPE Handbook of Fire Protection Engineering”. Springer; Edycja
5th ed. 2016; ISBN: 978-1493925643.

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 12
Indywidualne konsultacje 2
Przygotowanie do egzaminu (zaliczenie przedmiotu) 36
Inne
SUMA 50
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 2

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt korczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 5 (Semestr I)

Nazwa modutu/przedmiotu Kod

DZIALANIA DYWERSYJNE | SABOTAZOWE

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim

Godziny Liczba punktow

Wykfady: 8 Cwiczenia: 4 Laboratoria; = Projekty / seminaria: = | 1
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:

Ptk Grzegorz Krawczyk Mjr. Pawet Zdziarek

e-mail: cravyec@o2.pl e-mail: pzdziarek@wp.pl

JWG tel 796-108-591

DKWS

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej panstwa
' ' oraz potencjalnych zagrozern CBRNE i HAZMAT

Zdolnos¢ do integracji informacii i ich interpretacji w celu wyciagania wnioskéw i formutowania opinii.
Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk wystepowania zdarzen narazajacych
obiektu IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolno$¢ pracy
" | spoteczne: zespotowej i indywidualnej.

Cel przedmiotu: Poznanie zagrozen oraz metod postepowania i przeciwdziatania w sytuacji wystapienia zdarzenia o charakterze
terrorystycznym. Oméwione zostang studia wybranych przypadkéw atakéw terrorystycznych wraz z potencjalnymi scenariuszami
realizacji przeciwdziatania wystepowaniu ww. zdarzen.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie Sposoby weryfikacji efektow uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Wiedza:

P7S_WG Gfebia i zakres / kompletnos¢ | W02 Wiedza w zakresie definiowania
perspektywy poznawczej i zalezno$ci | zagrozen obiektow Infrastruktury
Krytycznej w zakresie dziatan
dywersyjnych wraz z ocena skutecznosci i | gprawdzian pisemny
doborem prawidtowych metod
przeciwdziatania ww. zagrozeniom.
Podstawy wiedzy w zakresie
nowoczesnych metod pracy i dziatan
przeciwdziatajacych zagrozeniom
dywersyjnym.
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow. W09 Swiadomosé
cywilizacyjnych skutkéw wynikajacych z
nieprzestrzegania zasad ochrony
bezpieczenstwa obiektow strategicznych
panstwa.

W10 Wiedza w kontek$cie swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i paistw sasiednich
oraz metod wspéinego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowaé informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciagaé z nich kluczowe informacje celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowaé 0gdlng jak i
szczeg6towg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestiq metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U04 Umiejetno$¢ z zakresu
przygotowywania raportdw oraz opinii w
formie multimedialnych prezentacji oraz
swobodnych wypowiedzi przed
publicznoscig w zakresie zagrozen
dywersyjnych i sabotazowych obiektow
infrastruktury krytycznej.

U06 Zdolnos¢ komunikaciji na poziomie
migdzynarodowym w zakresie
wiarygodnych metod oceny i definicji
zagrozen dywersyjnych i sabotazowych.
U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacii
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U09 Stuchacz potrafi wspdtdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspdlnego przygotowania wynikow
pracy oraz jej prezentacji w zakresach
definiowania zagrozen sabotazowych i
dywersyjnych. Potrafi oceni¢ skutki ich
wystepowania oraz zaproponowa¢ metod
ich neutralizacji oraz oceny ryzyka.

Sprawdzian pisemny

P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:
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P7S_KK Oceny / krytyczne podejscie

K02 Podkreslanie znaczenia wiedzy w
rozwigzywaniu problemoéw zagrozen oraz
zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien dywersji i sabotazu obiektow
infrastruktury krytycznej.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriéw

P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos$¢ do wypetniania zobowigzan
spotecznych, wspdforganizowania
dziatalno$ci na rzecz Srodowiska
spotecznego, a w szczegolnosci do
zapobieganiu awariom obiektow
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w

tym: a) przestrzegania zasad etyki
zawodowej, b) dbatosci dalszy rozwoj
osobisty, c) petnienia kluczowej roli w
zapewnieniu bezpieczenstwa
strategicznych obiektow w kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka og6lina Zagadnienia szczegdtowe liczba godzin
o . . Studia przypadkéw
Prowaazenie dziafan sabotazowych i Planowanie i rozliczania dziatan 4 (Krawczyk)
1 | dywersyjnych w celu zwiekszenia o ]
bezpieczenstwa Paristwa Metody realizacji wybranych zadan Wykfad
dywersyjnych
harak y o Studia przypadkéw
Charakterystyka metod zapobiegania | .\ e f rozliczania dziatar 4 (Zdziarek)
2 | wystepowaniu dziatan sabotazowych i o
dywersyjnych Metody realizacji wybranych zadan Wyktad
dywersyjnych
2 (Krawczyk
3 | Dziatania sabotazowe Planowanie i Studium przypadku ( , W Z,y )
Cwiczenia
L , o . 2 (Zdziarek)
4 | Dziatania d PI Stud dk .
ziatania dywersyjne anowanie i Studium przypadku Cwiczenia

Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?

P Zaliczenie przedmiotu

Literatura podstawowa:

doswiadczenie zawodowe wynikajace ze stuzby w wojskach specjalnych oraz wymiany do$wiadczen z kooperantami krajowymi i z

za granicy, a takze wspotpracy z operatorami IK.

Opracowania i prezentacje dotyczace wybranych zamachéw terrorystycznych i ich przebiegu.

Literatura uzupetniajaca:

strony internetowe po$wiecone tematyce terroryzmu i ochrony obiektéw wrazliwych.
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Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 12
Indywidualne konsultacje 2
Przygotowanie do egzaminu (zaliczenie przedmiotu) 1
Inne
SUMA 25
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 1

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt korczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 6 (Semestr I)

Nazwa modutu/przedmiotu Kod

ATAKI ,,ACTIVE SHOOTER”, SYTUACJE
ZAKLADNICZE

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wyklady: 4 Cwiczenia: 4 Laboratoria; = Projekty / seminaria: = | 1
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wyktadowca:
Ptk Grzegorz Krawczyk Mjr. Pawet Zdziarek
e-mail: cravyec@o2.pl e-mail: pzdziarek@wp.pl
JWG DKWS

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia koniecznosci ochrony kluczowych obiektdw infrastruktury
' ' krytycznej panstwa oraz potencjalnych zagrozen mogacych zaktoci¢ ich bezawaryjna prace.

Zdolno$¢ analizy informacii i ich interpretacji w celu wyciggania logicznych wnioskéw i formutowania
wiasnych opinii. Umiejetno$¢ dostrzegania, kojarzenia i interpretowania zachodzacych procesow i
wystepujacych zdarzen mogacych narazi¢ obiekty IK na uszkodzenie.

2. | Umiejetnosci:

3 | Kompetencje Swiadomos¢ koniecznosci zabezpieczenia obiektéw IK oraz ich wptyw na tad spoteczny. Zdolnosé
" | spofeczne: pracy zespotowej jak i indywidualnej, w tym zdolno$¢ do podejmowania racjonalnych decyzji.

Cel przedmiotu: Poznanie zagrozen oraz metod przeciwdziatania ich wystepowaniu dla sytuacji zaktadniczych. Oméwione zostang
studia wybranych przypadkéw wirtualnych wraz z potencjalnymi scenariuszami realizacji przeciwdziatania wstepowaniu ww.
zdarzen.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Sposoby weryfikacji efektéw
uczenia sie

Wiedza:

P7S_WG Glebia i zakres / kompletnos¢ | W01 Wiedza w zakresie definiowania zagrozen
perspektywy poznawczej i zaleznosci | obiektow Infrastruktury Krytycznej w zakresie
CBRNE wraz z oceng skutecznosci i doborem Sprawdzian pisemny
prawidiowych metod przeciwdziatania ww.
zagrozeniom.

30



mailto:cravyec@o2.pl

Zatacznik do Uchwaty Nr 139/2020-2024

Senatu Akademickiego PP z dnia 31 maja 2023 r.

P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie dostepnosci
do obiektdw Infrastruktury Krytycznej publicznej i
wojskowej oraz w zakresie nowoczesnych metod
zarzadzania bezpieczefstwem ww. obiektéw.
W10 Wiedza w kontek$cie Swiatowym ze
szczegblnym uwzglednieniem infrastruktury
panstwa i pafistw sasiednich oraz metod
wsp6Inego dziatania na poziomie
miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwa¢ informacje z
literatury krajowej i zagranicznej, z Internetu,
zewnetrznych otwartych baz danych i innych
zrodet na temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i interpretowaé
informacje zewnetrzne w szczegdInosci
definiowa¢ wnioski i wycigga¢ z nich kluczowe
informacje celem definiowania jednoznacznych
opinii.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie sig jezykiem
obcym

U05 Zdolnos¢ swobodnej komunikacji na
poziomie migdzynarodowym w zakresie
wiarygodnych metod oceny i definicji zagrozen
CBRNE i HAZMAT.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U09 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych (takze o
charakterze interdyscyplinarnym) w tym
wspoInego przygotowania wynikow pracy oraz jej
prezentacji w zakresach definiowania zagrozen
sabotazowych i dywersyjnych. Potrafi oceni¢
skutki ich wystepowania oraz zaproponowac
metod ich neutralizacji oraz oceny ryzyka.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych osdb

U11 Umiejetnos¢ samoksztatcenia z uzyciem
nowoczesnych narzedzi dydaktycznych. Zna i
wykorzystuje narzedzia do certyfikacji i
samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia wiedzy
W rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertéw w
przypadku trudno$ci z samodzielnym
rozwigzaniem problemu w odniesieniu do
napotkanych zagadnien w zakresie zagrozen
obiektow infrastruktury krytycznej oraz metod
pracy w ich zapobieganiu.

Sprawdzian praktyczny w ramach
éwiczen oraz
laboratoriow

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspotorganizowania dziatalno$ci
na rzecz $rodowiska spotecznego, a w
szczegoInosci do zapobieganiu awariom
obiektdw infrastruktury krytyczne;.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego petnienia
rél zawodowych, w tym: a) przestrzegania zasad
etyki zawodowej, b) dbatosci o dalszy rozwd
osobisty, c) petnienia kluczowej roli w
zapewnieniu bezpieczenstwa obiektow
strategicznych w kraju

Sprawdzian pisemny
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TRESCI PROGRAMOWE

Lp. Problematyka ogélna Zagadnienia szczegotowe liczba godzin
Opis podstawowych zagrozen wynikajacych
1 Bezpieczenstwo personelu w obiektach ze ;Idarz;;n tyﬁu ,,Act||\(/e shc:oLerl wra dZ z tani 2 (Krawczyk)
Infrastruktury krytycznej 0going chara ery,sty a metodologll dzlatania, Wvkiad
wybranych organdéw w zalezno$ci od sytuacji i y
obiektu
Bezpieczenstwo personelu w obiektach | Opis podstawowych zagrozen wynikajacych
Infrastruktury krytycznej ze zdarzen typu ,hostage” wraz z ogdlng 2 (Zdziarek)
2 charakterystyka metodologii dziatania Wykiad
wybranych organdw w zalezno$ci od sytuacji i yxia
obiektu
3 Bezpieczeristwo personelu w obiektach | Studium przypadku dia realizacji scenariuszy 2 (Krawczyk)
Infrastruktury krytyczne; wirtualnych dla zdarzen typu ,Active shooter” éwiczenia
4 Bezpieczeristwo personelu w obiektach | Studium przypadku dla realizacji scenariuszy 2 (Zdziarek)
Infrastruktury krytycznej wirtualnych dla zdarzen typu ,hostage” ¢éwiczenia

Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"; P - ocena podsumowujaca?

P

Zaliczenie przedmiotu

Literatura podstawowa:

Do$wiadczenie zawodowe wynikajace ze stuzby w wojskach specjalnych oraz wymiany do$wiadczen z kooperantami
krajowymi i z za granicy, a takze wspdtpracy z operatorami IK.

Opracowania i prezentacje wtasne dotyczace wybranych zagadnier ochrony obiektéw IK.

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 8
Indywidualne konsultacje 2
Przygotowanie do egzaminu (zaliczenie przedmiotu) 15
Inne
SUMA 25

Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow)

1)
2)

Np. za dyskusje, kolokwium, rozwigzanie zadania
Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 7 (Semestr I)

Nazwa modutu/przedmiotu Kod

ZAGROZENIA WYWIADOWCZE Z ELEMENTAMI
CYBERBEZPIECZENSTWA

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wyklady: 4 Cwiczenia: = Laboratoria; = Projekty / seminaria: = | 1

Odpowiedzialny za przedmiot / wyktadowca:
Grzegorz Trybulski
e-mail: grzegorz23080@gmail.com
tel. +48 600 437 502
ABW

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej panstwa
' ' oraz potencjalnych zagrozen.

Zdolnos¢ integracji informacii i ich interpretaciji w celu formutowania wtasnych odpowiedzialnych
opinie. Umiejetno$ci dostrzegania, kojarzenia i interpretowania zjawisk wystepowania zdarzen
narazajacych obiekty i procesy IK na dewastacje.

2. | Umiejetnosci:

3 Kompetencje Swiadomos¢ koniecznosci zabezpieczenia obiektow IK i $wiadomosci ludzi na tad spoteczny.
" | spoteczne: Zdolno$¢ pracy zespotowe;j i indywidualnej.

Cel przedmiotu:

Uzyskanie wiedzy nt. zagrozen wynikajacych z aktywnos$ci obcych stuzb specjalnych m.in. w kontekscie ochrony infrastruktury krytycznej (zarys)
oraz poznanie podstawowych zagadnien zwigzanych z cyberbezpieczenstwem.
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Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia sie

Sposoby weryfikacji efektow uczenia sie

Wiedza:

P7S_WG Gtebia i zakres / kompletnosé
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.

Sprawdzian pisemny

P7S_WK Kontekst / uwarunkowania,
skutki

W07 Pogtebiona wiedza w zakresie
dostepnosci do obiektow Infrastruktury
Krytycznej oraz wptywu srodkéw przekazu
na $wiadomo$¢ spoteczng. Zrozumienie
wagi cyberbezpieczenstwa dla ochrony
mienia i motywacji spoteczne;.

W08 Swiadomosé cywilizacyjnych skutkéw
wynikajacych z cyberatakdw na obiekty IK i
kreowanie $wiadomosci spoteczne;.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrédet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacje celem
definiowania jednoznacznych opinii

U02 Potrafi opracowac ogdlng jak i
szczeg6towg dokumentacje w zakresie
zagrozen cybernetycznych dla obiektow
strategicznych wraz z sugestiq metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetnosci z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialnych
prezentacji oraz swobodnych wypowiedzi
przed publicznosciag w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacii
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny
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P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U10 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych,
takZe o charakterze interdyscyplinarnym.
Przygotowuje raport nt. wynikéw pracy
oraz jej prezentacje w zakresach
definiowania zagrozen obiektow IK.

Sprawdzian pisemny

P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0sdb

U11 Umiejetnos¢ samoksztatcenia z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Uznawanie znaczenia wiedzy w
rozwigzywaniu problemoéw poznawczych i
praktycznych oraz zasiegania opinii
ekspertow w przypadku trudnosci z
samodzielnym rozwigzaniem problemu w
odniesieniu do napotkanych zagadnien w
zakresie zagrozen cybernetycznych
obiektow infrastruktury krytycznej oraz
metod pracy w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriow

P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spofecznych, wspdtorganizowania
dziatalnosci na rzecz $rodowiska
spotecznego, a w szczegbinosci do
zapobieganiu awariom obiektow
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rol zawodowych, w tym: a)
przestrzegania zasad etyki zawodowej, b)
dbatosci o dalszy rozwoj osobisty, c)
petnienia kluczowej roli w zapewnieniu
bezpieczenstwa obiektéw strategicznych w
kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka ogdlna Zagadnienia szczegotowe liczba godzin
krotka charakterystyka znaczacych stuzb
wywiadowczych,
infrastruktura krytyczna jako cel rozpoznania
1. Aktywno$¢ obcych stuzb specjalnych, | obcych stuzb specjalnych,
zagrozenia i konsekwencje, potencjalne zagrozenia wynikajace z 4
1 przeciwdziatania ze strony kontrwywiadu | aktywno$ci agentow obcego wywiadu, Trvbulski
2. Cyberbezpieczenstwo — zapewnienie | dziafania kontrwywiadu w systemie ochrony (Trybulsk)
podstawowych atrybutéw informacji infrastruktury krytycznej, Wyktad
identyfikacja zagrozen w cyberprzestrzeni,
omowienie wybranych przypadkdw
zwigzanych z cyberbezpieczenstwem w
odniesieniu do infrastruktury krytycznej

Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?
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P Zaliczenie przedmiotu

Literatura podstawowa:
1. Minkina M. Sztuka wywiadu w parnstwie wspotczesnym,
2. Krawiec J., Cyberbezpieczenstwo. Podejscie systemowe.

Literatura uzupetniajaca:

1. Christopher A., Mitrochin W., Archiwum Mitrochina

2. Kowalski A., Kontra. Sztuka walki z wywiadem przeciwnika.
3. Piasecki B., Kontrwywiad. Atak i obrona.

4. Dela P., Teoria walki w cyberprzestrzeni

9. Dela P., Zatozenia dziatafh w cyberprzestrzeni.

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 4
Indywidualne konsultacje 2
Przygotowanie do egzaminu (zaliczenie przedmiotu) 19
Inne
SUMA 25

Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow)

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 8 (Semestr I)

Nazwa modutu/przedmiotu

ZARZADZANIE RYZYKIEM ZAGROZEN

Kod

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne)

niestacjonarne

Przedmiot oferowany w jezyku
(polskim, angielskim)

polskim

Rok / Semestr

1N

Godziny
Wyktady:

8 Cwiczenia: 4 Laboratoria: Projekty / seminaria:

Liczba punktow

2

Odpowiedzialny za przedmiot / wyktadowca:
Drinz. Anna Kobaszynska
e-mail: anna.kobaszynska-twardowska@put.poznan.pl
tel. 61 224 45 11
Wydziat Inzynierii Ladowej i Transportu (PP)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

Student ma uporzadkowana, podbudowang teoretycznie wi
Wiedza:

edze 0going obejmujaca kluczowe

zagadnienia z zakresu bezpieczenstwa. Student zna podstawowe i zaawansowane metody, procesy,
procedury i modele sktadajace sie na zarzadzanie ryzykiem zagrozen

Student nabywa umiejetnosci odtwarzania algorytmoéw stos

owania narzedzi zarzadzania ryzykiem

2. | Umiejetnosci: zagrozen prezentowanych w ramach kolejnych zaje¢. Potrafi prowadzi¢ dokumentacje z procesu
zarzadzania ryzykiem w wybranych obszarach analiz.
; Student ma Swiadomo$¢ znaczenia prawidtowego stosowania metod, procesdw, procedur i modeli
Kompetencje . . L . : . " .
3. spoleczne: sktadajacych sie na inzynieri¢ zarzadzania ryzykiem zagrozen na przydatnos¢ uzyskanych na ich

podstawie wynikéw analiz

Cel przedmiotu: Poznanie metod i nabycie praktycznych umiejetnosci w zakresie zarzadzania ryzykiem zagrozen identyfikowanych

w wybranych obszarach analiz zwigzanych.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia sie

Sposoby weryfikacji efektow uczenia
sie

Wiedza:

P7S_WG Gtebia i zakres / kompletnos¢
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektéw Infrastruktury Krytyczne;
w zakresie CBRNE wraz z oceng
skutecznoéci i doborem prawidtowych metod
przeciwdziatania ww. zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod zarzadzania
bezpieczenstwem ww. obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkow
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenstwa obiektow
strategicznych panstwa.

W10 Wiedza w kontek$cie Swiatowym ze
szczego6inym uwzglednieniem infrastruktury
panstwa i pafistw sasiednich oraz metod
wsp6Inego dziatania na poziomie
miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé informacje
z literatury krajowej i zagranicznej, z
Internetu, zewnetrznych otwartych baz
danych i innych zrodet na temat CIP (ang.
Critical Infrastructure Protection). Potrafi
integrowac¢ i interpretowaé informacje
zewnetrzne w szczegolno$ci definiowac
whioski i wycigga¢ z nich kluczowe
informacje celem definiowania
jednoznacznych opinii.

U02 Potrafi opracowac ogdlna jak i
szczeg6towg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetnos¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialne;
prezentacji oraz swobodnych wypowiedzi
przed szeroka publiczno$cig w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U05 Zdolnos¢ komunikacji na poziomie
migdzynarodowym w zakresie metod oceny i
definicji zagrozeri CBRNE i HAZMAT.

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikéw realizacji procesow
zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U10 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych, takze
o charakterze interdyscyplinarnym.
Przygotowuje raport nt. wynikéw pracy oraz
jej prezentacje w zakresach definiowania
zagrozen obiektow IK.

Sprawdzian pisemny

P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia z uzyciem
nowoczesnych narzedzi dydaktycznych. Zna
i wykorzystuje narzedzia do certyfikaciji i
samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:
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P7S_KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia
wiedzy w rozwigzywaniu problemow
poznawczych i praktycznych oraz zasiegania
opinii ekspertow w przypadku trudnoéci z
samodzielnym rozwigzaniem problemu w
odniesieniu do napotkanych zagadnien w
zakresie zagrozen i oceny ryzyka obiektow
infrastruktury krytycznej.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriow

P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspdtorganizowania
dziatalno$ci na rzecz Srodowiska
spotecznego, a w szczegbinosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do petnienia rél zawodowych,
w tym: a) przestrzegania zasad etyki
zawodowej, b) dbatosci o dalszy rozwoj
osobisty, c) petnienia kluczowe;j roli w
zapewnieniu bezpieczerstwa strategicznych
obiektow w kraju

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka og6lina Zagadnienia szczegdtowe liczba godzin
e Proces identyfikacji zagrozen
e  Zdarzenie niepozadane i niebezpieczne ,
1.System zarzadzania bezpieczernstwem pozd P 8 (Kobaszynska)
1 ) . . e Modele ryzyka
2. Metody zarzadzania ryzykiem zagrozen o , Wyktad
o  WartoSciowanie ryzyka
¢ Reagowanie na ryzyko zagrozen
o Metody identyfikacji zagrozen
e Ocena i analiza ryzyka (wybrane
1. Wyb tody analizy ryzyk modele)
. rane metody analizy ryzyka .
J y Yo ,y e Kwantyfikacja poziomow ryzyka 4 (Kobaszynska)
2 | 2. Warstwowe modele systemow . . ] A .
bezpieczenstwa e Scenariusze rozwoju zdarzen Cwiczenia
niepozadanych
e  Postepowanie wobec ryzyka — $rodki
redukcji ryzyka

Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?

P Zaliczenie przedmiotu

Literatura podstawowa:

1. Jaskiewicz- Kamifiska S., Prawo do bezpiecznej infrastruktury krytycznej, Instytut Wydawniczy Euro Prawo, Warszawa 2016.
2. Szymonik A., Organizacja i funkcjonowanie systeméw bezpieczenstwa. Zarzadzanie bezpieczehnstwem, Wydawnictwo Difin,

Warszawa 2011.

3. Zaawansowana metodyka oceny ryzyka w publicznym zarzadzaniu kryzysowym, pod red.Kosieradzka A., Zawita-Niedzwiecki J.

,Edu-Libri, Krakow 2015.

4. Zintegrowany System Zarzadzania Bezpieczenistwem Transportu. Tom 1 i 2. Redaktor pracy zbiorowej Krystek R., Politechnika
Gdanska, Gdansk 2009, WKL, Warszawa 2009 .
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Literatura uzupetniajaca:

1. Gill, A., Warstwowe modele systemdw bezpieczenstwa do zastosowan w transporcie szynowym, Wydawnictwo Politechniki

Poznanskiej, Poznan, 2018.
2. Szymanek A., Bezpieczenstwo i ryzyko w technice, Politechnika Radomska, Radom 2006.

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 12
Indywidualne konsultacje 4
Przygotowanie do egzaminu 34
Inne
SUMA 50
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 2

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 9 (Semestr I)

Nazwa modutu/przedmiotu Kod

SEMINARIUM

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 11
polskim
Godziny Liczba punktow
Wykfady: - Cwiczenia: = Laboratoria; = Projekty / seminaria; 8 | 1
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
Prof. Dr hab. inz. Tomasz Lodygowski Dr hab. inz. Piotr Sielicki, Prof. PP
e-mail: tomasz.lodygowski@put.poznan.pl e-mail: piotr.sielicki@put.poznan.pl
tel. 61 665-2450, kom. : 691 978 943 tel. 61 665-2106
Wydziat Inzynierii Ladowej i Transportu (PP) Wydziat Inzynierii Ladowej i Transportu (PP)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektéw infrastruktury krytycznej panistwa
' ' oraz potencjalnych zagrozern CBRNE i HAZMAT

Zdolnos¢ integracji informacje i ich interpretacji w celu wyciggania wnioskéw i formutowania wiasnych
opinie. Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych wystepowania
zdarzen narazajacych obiektu IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznoéci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnoé¢ pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Przekazanie studentom wiedzy dotyczacej elementéw i metodyki pisania prac oraz materiatow do przygotowania
do egzaminu koncowego.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie Sposoby weryfikacji efektow uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Wiedza:

P7S_WG Gfebia i zakres / kompletnos¢ | W01 Wiedza w zakresie definiowania
perspektywy poznawczej i zalezno$ci | zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkow
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

W10 Wiedza w kontek$cie Swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i panstw sasiednich
oraz metod wspoinego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrédet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciaga¢ z nich kluczowe informacje celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowaé 0gdlng jak i
szczegbtowg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestiq metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetnos¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialnych
prezentacji oraz wypowiedzi przed
publicznoscig w zakresie bezpieczenstwa
CBRNE obiektow infrastruktury krytycznej.
U06 Zdolnos¢ komunikacji na poziomie
migdzynarodowym w zakresie metod
oceny i definicji zagrozen CBRNE i
HAZMAT.

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacii
procesdw zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspolnego przygotowania wynikow
pracy oraz jej prezentacji w zakresach
definiowania zagrozet CBRNE, HAZMAT
oceny skutkéw ich wystepowania, metod
neutralizacji oraz oceny ryzyka i
generowania wiarygodnych raportow i
opini.

Sprawdzian pisemny

P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:
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P7S_KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia
wiedzy w rozwigzywaniu problemow
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem oraz
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektow
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

laboratoriéw

Sprawdzian praktyczny w ramach ¢wiczen

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspdforganizowania
dziatalnosci na rzecz $rodowiska
spotecznego, a w szczegbinosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do petnienia rél
zawodowych, w tym: a) przestrzegania
zasad etyki zawodowej i wymagania

tego od innych, b) dbatosci o dalszy rozwoj
osobisty, c) petnienia kluczowe;j roli w
zapewnieniu bezpieczenstwa
strategicznych obiektow w kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka og6lina Zagadnienia szczegdtowe liczba godzin
Struktura raportéw i prezentacii
Podstawy prawne
_ . . Cel raportu lub prezentacji .
1 | Tworzenie raportéw i prezentacii e 4 (Lodygowski)
Dane wrazliwe i ich uzycie
Analiza przypadkéw
Whioski
S Przykfady obiektéw i kompleksowa analiza
9 (Izcetznszﬁe;grozen obiektdw Infrastruktury mozliwych zagrozer 4 (Sielicki)
yyczne) Zbieranie danych o obiektach
Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?
F
P Zaliczenie, wynik pracy wiasnej

Literatura podstawowa:
1. Pulto A. Prace magisterskie i licencjackie. PWN, Warszawa 2000.
2. Wistocki K. Metodologia i redakcja prac naukowych. Wydawnictwo Politechniki Poznanskiej, Poznan 2013.

Literatura uzupetniajaca:
Materiaty dostarczone w czasie zaje¢

Obciazenie praca stuchacza

forma aktywnosci

liczba godzin
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Godziny kontaktowe z nauczycielem 8

Indywidualne konsultacje 2

Przygotowanie do egzaminu (zaliczenie przedmiotu) 16
Inne

SUMA 26
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 1

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 1 (Semestr II)

Nazwa modutu/przedmiotu Kod

PLANOWANIE OBIEKTOW INFRASTRUKTURY
KRYTYCZNEJ | NOWOCZESNE METODY OCENY
ZAGROZEN

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 112
polskim
Godziny Liczba punktow
Wyklady: 4 Cwiczenia: = Laboratoria; = Projekty / seminaria: = | 1
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:

Dr hab. inz. Piotr Sielicki, Prof. PP

e-mail; piotr.sielicki@put.poznan.pl

tel. 61 665-2106

Wydziat Inzynierii Ladowej i Transportu (PP)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej panstwa
' ' oraz potencjalnych zagrozern CBRNE i HAZMAT

Zdolnos¢ integracji informacii i ich interpretacji w celu wyciagania wnioskdw i formutowania wtasnych
opinii. Umiejetno$ci dostrzegania, kojarzenia i interpretowania zjawisk i zachodzacych zdarzen
narazajacych obiekty IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektéw IK i ich wplywu na fad spoteczny. Zdolno$¢ pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Zakres przedmiotu dotyczy planowania i projektowania obiektow IK z wykorzystaniem najnowoczesniejszych
metod projektowania i analizy. W tg tematyke wpisuje sie unikatowe metody komputerowe o podejéciu zaréwno naukowym jak i
empirycznym dajacym jednak natychmiastowa odpowiedZ wspomagajacq proces projektowy. Ponadto, zostang oméwione wybrane
zadania walidacji stosowanych rozwigzan oraz ich analizy w warunkach rzeczywistych badan wykonywanych w skali rzeczywistej i
odzwierciedlajacych mozliwe do wystapienia zagrozenia dla obiektow IK.
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Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia sie

Sposoby weryfikacji efektow
uczenia sie

Wiedza:

P7S_WG Gtebia i zakres / kompletnosé
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania zagrozen
obiektdw Infrastruktury Krytycznej w zakresie
CBRNE wraz z oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym symulacii
komputerowych oraz nowoczesnych rozwigzan
materiatowych i technologicznych.

Sprawdzian pisemny

P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie planowania
obiektow Infrastruktury Krytycznej publicznej i
wojskowej oraz nowoczesnych metod zarzadzania
bezpieczenstwem ww. obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkéw
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow strategicznych
panstwa.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé informacje z
literatury krajowej i zagranicznej, z Internetu,
zewnetrznych otwartych baz danych i innych
zrodet na temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowac i interpretowac
informacje zewnetrzne w szczegolnosci definiowaé
whnioski i wyciggac¢ z nich kluczowe informacje
celem definiowania jednoznacznych opinii.

U02 Potrafi opracowac ogding jak i szczegdtowa,
dokumentacje w zakresie zagrozen CBRNE dla
obiektow strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetno$¢ z zakresu przygotowywania
raportdw oraz opinii w formie prezentacji oraz
swobodnych wypowiedzi przed publiczno$cig w
zakresie bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U05 Zdolnos¢ swobodnej komunikacji na poziomie
migdzynarodowym w zakresie wiarygodnych
metod oceny i definicji zagrozeft CBRNE i
HAZMAT.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych (takze o
charakterze interdyscyplinarnym) w tym wspoinego
przygotowania wynikow pracy oraz jej prezentacii
w zakresach definiowania zagrozert CBRNE,
HAZMAT oceny skutkdw ich wystepowania, metod
neutralizacji oraz oceny ryzyka i generowania
wiarygodnych raportéw i opinii.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych osdb

U11 Umiejetnos¢ samoksztatcenia sie z uzyciem
nowoczesnych narzedzi dydaktycznych. Zna i
wykorzystuje narzedzia do certyfikacji i
samooceny.

Sprawdzian pisemny
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Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos$¢ do uznawania znaczenia wiedzy w
rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertow w
przypadku trudnosci z samodzielnym
rozwigzaniem problemu w odniesieniu do
napotkanych zagadnien w zakresie zagrozen
obiektow infrastruktury krytycznej oraz metod
pracy w ich zapobieganiu.

Sprawdzian praktyczny w ramach
éwiczen oraz
laboratoridéw

P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos$¢ do wypetniania zobowigzan
spotecznych, wspdtorganizowania dziatalno$ci na
rzecz Srodowiska spotecznego, a w szczegdInosci
do zapobieganiu awariom obiektow infrastruktury
krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos$¢ do odpowiedzialnego petnienia rél
zawodowych, w tym: a) przestrzegania zasad etyki
zawodowej, b) dbatosci o dalszy rozwéj osobisty,
c) petnienia kluczowej roli w zapewnieniu
bezpieczenstwa obiektéw strategicznych w kraju

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka ogélna Zagadnienia szczegotowe liczba godzin
e Podstawy planowania obiektow
strategicznych
4 Podstawy planowania istnienia obiektow o Nowoczesne metody oceny 4 (Sielicki)
infrastruktury krytycznej pafstwa zagrozen terrorystycznych Wykitad
e Nowoczesne metody pomiarowe do
weryfikacji nowatorskich rozwigzan
Sposoby sprawdzenia efektéw uczenia sie
F - ocena formujaca (czastkowa)"; P - ocena podsumowujaca?
F
P Zaliczenie przedmiotu

Literatura podstawowa:

1. Do$wiadczenie wlasne oraz prezentacje tematyczne opracowane w oparciu 0 wiedze i do$wiadczenie

prowadzacego.

ok wn

Models, Analysis, and Defense, Javier Lopez, Roberto Setola - 2012

Homeland Security and Critical Infrastructure Protection, Ryan K. Baggett, Brian K. Simpkins - 2017
European Critical Infrastructure Protection, Alessandro Lazari - 2014
Critical Infrastructure Protection in Homeland Security Defending a Networked Nation, Ted G. Lewis - 2019
Critical Infrastructure Protection Advances in Critical Infrastructure Protection: Information Infrastructure

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci

liczba godzin

Godziny kontaktowe z nauczycielem

4
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Indywidualne konsultacje 6

Przygotowanie do egzaminu (zaliczenie przedmiotu) 15
Inne

SUMA 25
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 1

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 2 (Semestr II)

Nazwa modutu/przedmiotu Kod

PODSTAWY PROJEKTOWANIA KONSTRUKCJI
BUDOWLANYCH

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 112
polskim
Godziny Liczba punktow
Wykfady: 8 Cwiczenia: 4 Laboratoria; = Projekty / seminaria: = | 3
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wyktadowca:
Dr hab. inz. Robert Studzifski Dr inz. lwona Jankowiak
e-mail: robert.studzinski@put.poznan.pl e-mail: iwona.jankowiak@put.poznan.pl
tel. 61 665-2091 tel. 61 665-2433
Wydziat Inzynierii Ladowej i Transportu (PP) Wydziat Inzynierii Ladowej i Transportu (PP)

Odpowiedzialny za przedmiot / wyktadowca:
Dr inz. Michat Malendowski
e-mail: michal.malendowski@put.poznan.pl
tel. 61 665-2829
Wydziat Inzynierii Ladowej i Transportu (PP)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektdw infrastruktury krytycznej i ich
' ' projektowania.
2. | Umiejetnosci: Zdolnos¢ integracji informacii i ich interpretacji w celu formutowania wtasnych opinie. Umiejetnosci
dostrzegania, kojarzenia i interpretowania zjawisk i zdarzen narazajacych obiekty IK na uszkodzenie.
3 Kompetencije Swiadomosé koniecznoéci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnoé¢ pracy
" | spoteczne: zespotowej i indywidualnej.

Cel przedmiotu: Zdobycie podstawowej wiedzy w zakresie projektowania wybranych elementdw konstrukcji budowlanych,
stanowiacych o bezpieczenstwie obiektdw infrastruktury krytycznej

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Sposoby weryfikacji efektow
uczenia sie

Wiedza:

P7S_WG Gtebia i zakres / kompletno$¢ | W04 Podstawowy zakres wiedzy dot.
perspektywy poznawczej i zaleznosci | nowoczesnych technologii pracy w tym symulacji | Sprawdzian pisemny
komputerowych oraz nowoczesnych rozwigzan
materiatowych i technologicznych.
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P7S_WK Kontekst / uwarunkowania,
skutki

W09 Swiadomos¢ cywilizacyjnych skutkow
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

W11 Pogtebiona wiedza w zakresie
projektowania elementow konstrukcji
budowlanych gtéwnie odpowiedzialnych za
bezpieczenstwo IK.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwa¢ informacje z
literatury krajowej i zagranicznej, z Internetu,
zewnetrznych otwartych baz danych i innych
zrodet na temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowac i interpretowac
informacje zewnetrzne w szczegdInosci
definiowa¢ wnioski i wycigga¢ z nich kluczowe
informacje celem definiowania jednoznacznych
opinii

U02 Potrafi opracowac ogdlina jak i szczegdtowa
dokumentacje w zakresie zagrozen CBRNE dla
obiektow strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w $rodowisku
naukowym; postugiwanie sig jezykiem
obcym

U03 Umiejetnosci z zakresu przygotowywania
raportow oraz opinii dla przetozonych w formie
multimedialnych prezentacji oraz swobodnych
wypowiedzi przed szeroka publicznoscig w
zakresie bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U07 Umiejetno$¢ przygotowania i przedstawienia
wynikéw realizacji proceséw zarzadzania
ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U10 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych, takze o
charakterze interdyscyplinarnym. Przygotowuje
raport nt. wynikéw pracy oraz jej prezentacje w
zakresach definiowania zagrozen obiektéw IK.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia z uzyciem
nowoczesnych narzedzi dydaktycznych. Zna i
wykorzystuje narzedzia do certyfikacji i
samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos¢ do uznawania znaczenia wiedzy
w rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertéw w
przypadku trudno$ci z samodzielnym
rozwigzaniem problemu w odniesieniu do
napotkanych zagadnien w zakresie zagrozen
obiektow infrastruktury krytycznej oraz metod
pracy w ich zapobieganiu.

Sprawdzian praktyczny w ramach
¢éwiczen oraz
laboratoriow

P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspotorganizowania dziatalno$ci
na rzecz $rodowiska spotecznego, a w
szczegoInosci do zapobieganiu awariom
obiektéw infrastruktury krytycznej.

Sprawdzian pisemny
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K04 Gotowos$¢ do odpowiedzialnego petnienia
rél zawodowych, w tym: a) przestrzegania zasad
P7S_KR Rola zawodowa / niezalezno$¢ etyki zawodowej i wymagania tego od innych, b)
i rozwoj etosu dbatosci o dalszy rozwoj osobisty, ¢) petienia
kluczowej roli w zapewnieniu bezpieczenstwa
obiektéw strategicznych w kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka ogélina Zagadnienia szczegotowe liczba godzin
Podstawy rozwigzan projektowych
. ’ y rozitiazan projeitony 4 (Studzifiski)
1 | Konstrukcije stalowe o Elementy stupow i stezen Wyklad
o Elementy konstrukcji wsporczych
e Mosty i przepusty charakterystyka
h el 5 Snych 4 (Jankowiak
2| Konstrukje mostowe wybrelmyc ’e ementow noslrl1yc (Jankowiak)
e Bezpieczenstwo konstrukcii Wyktad
mostowych
e Projektowanie podstawowych .
s elementow konstrukcyjnych 4 (Malendowski)
3 Elementy oceny zagrozen poddanych wybranych obcigzeniom Cwiczenia
wyjatkowym

Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?

P Egzamin koncowy

Literatura podstawowa:

1) Projektowanie wybranych stalowych konstrukcji specjalnych z przyktadami obliczen - (Ksigzka) - Ksiegarnia PWN
Projektowanie wybranych stalowych konstrukcji specjalnych z przyktadami obliczen Warszawa, 2022, Redakcja
naukowa: Marian Gizejowski, Jerzy Zidtko

2) Projektowanie konstrukgji stalowych. Cze$¢ 1. Dzwigary kratownicowe, stupy, ramownice - Zmuda Jan | Ksigzka w
Sklepie EMPIK.COM Projektowanie konstrukcji stalowych. Czes¢ 1. Dzwigary kratownicowe, stupy, ramownice

3) Modelowanie i analiza stalowych konstrukcji pretowych - Grzegorz Gremza, Jan Zamorowski (eBook) - Ksiegarnia
Medyczna PZWL Modelowanie i analiza stalowych konstrukcji pretowych Autor: Grzegorz Gremza, Jan Zamorowski

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 12
Indywidualne konsultacje 8
Przygotowanie do egzaminu 55
Inne
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SUMA

75

Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow)

3

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 3 (Semestr II)

Nazwa modutu/przedmiotu

USTAWOWY NADZOR NAD OBIEKTAMI IK ORAZ
SRODKI ZABEZPIECZEN TYCH OBIEKTOW

Kod

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne)

niestacjonarne

Przedmiot oferowany w jezyku
(polskim, angielskim)

polskim

Rok / Semestr

112

Godziny

Wyklady: 8 Cwiczenia; 4

Laboratoria: Projekty / seminaria:

Liczba punktow

2

Odpowiedzialny za przedmiot / wyktadowca:

Drinz. Jedrzej tukasiewicz

e-mail: jedrzej.lukasiewicz@put.poznan.pl

tel. 61 224 45 11

Wydziat Inzynierii Ladowej i Transportu (PP)

Odpowiedzialny za przedmiot / wyktadowca:

Prof. dr hab. inz. Janusz Wojtkowiak (PP)

tel. 61 665 2442

e-mail: janusz.wojtkowiak@put.poznan.pl

Wydziat Inzynierii Srodowiska i Energetyki

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza:

Podstawowa wiedza w zakresie rozumienia kluczowych obiektéw infrastruktury krytycznej panstwa
oraz potencjalnych zagrozen CBRNE i HAZMAT

2. | Umiejetnosci:

Zdolnos¢ integracji informacii i ich interpretacji w celu wyciagania wnioskdw i formutowania wtasnych
wywazonych opinii. Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych i
wystepowania zdarzen narazajacych obiekty IK na uszkodzenie.

Kompetencje

3. .
spoteczne:

Swiadomosé koniecznoéci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnoé¢ pracy
zespotowej i indywidualnej.

Cel przedmiotu: Zapoznanie stuchaczy z ustawowymi zagadnieniami prowadzenia dokumentacji nadzoru oraz eksploatacii
obiektow IK w zakresie kluczowych débr, np. zapewnienia dostawy energii a takze omoéwienie powszechnie stosowanych srodkéw

zabezpieczenia.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia sie

Sposoby weryfikacji efektéw
uczenia sie

Wiedza:

P7S_WG Gtebia i zakres / kompletnos¢
perspektywy poznawczej i zaleznosci

W03 Podstawowa wiedza w zakresie
definiowania zagrozen oraz znajomosci prawa
dot. obiektow Infrastruktury Krytycznej i ich
zabezpieczen. Wiedza na temat ustawowej
odpowiedzialno$ci stuzb nadzorujacych obiekty
K.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie dostepnosci
do obiektdw Infrastruktury Krytycznej publicznej i
wojskowej oraz w zakresie nowoczesnych metod
zarzadzania bezpieczefstwem ww. obiektéw.
W09 Swiadomosé cywilizacyjnych skutkéw
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenstwa obiektow
strategicznych panstwa.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwa¢ informacje z
literatury krajowej i zagranicznej, z Internetu,
zewnetrznych otwartych baz danych i innych
zrodet na temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i interpretowaé
informacje zewnetrzne w szczegdInosci
definiowa¢ wnioski i wycigga¢ z nich kluczowe
informacje celem definiowania jednoznacznych
opinii.

U02 Potrafi opracowac ogdling jak i szczegdtowag
dokumentacje w zakresie zagrozen CBRNE dla
obiektow strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w $rodowisku
naukowym; postugiwanie sig jezykiem
obcym

U03 Umiejetnos¢ z zakresu przygotowywania
raportow oraz opinii oraz swobodnych
wypowiedzi przed publicznoscig w zakresie
bezpieczenstwa CBRNE obiektow infrastruktury
krytycznej.

07 Umiejetno$¢ przygotowania i przedstawienia
wynikéw realizacji proceséw zarzadzania
ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych (takze o
charakterze interdyscyplinarnym) w tym
wspolnego przygotowania wynikow pracy oraz jej
prezentacji w zakresach definiowania zagrozen
CBRNE, HAZMAT oceny skutkéw ich
wystepowania, metod neutralizacji oraz oceny
ryzyka i generowania wiarygodnych raportow i
opinii.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych osdb

U11 Umiejetno$¢ samoksztatcenia sie z uzyciem
nowoczesnych narzedzi dydaktycznych. Zna i
wykorzystuje narzedzia do certyfikaciji i
samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia wiedzy
w rozwigzywaniu probleméw poznawczych i
praktycznych oraz zasiegania opinii ekspertéw w
przypadku trudno$ci z samodzielnym
rozwigzaniem problemu w odniesieniu do
napotkanych zagadnien w zakresie zagrozen
obiektow infrastruktury krytycznej oraz metod
pracy w ich zapobieganiu.

Sprawdzian praktyczny w ramach
¢éwiczen oraz
laboratoriow

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspétorganizowania dziatalno$ci
na rzecz $rodowiska spotecznego, a w
szczegoInosci do zapobieganiu awariom
obiektdw infrastruktury krytyczne;j.

Sprawdzian pisemny
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P7S_KR Rola zawodowa / niezalezno$¢ etyki zawodowej, b) dbatosci o dalszy rozwoj

i rozwoj etosu osobisty, c) petnienia kluczowej roli w

K04 Gotowos$¢ do odpowiedzialnego petnienia
rél zawodowych, w tym: a) przestrzegania zasad

zapewnieniu bezpieczenstwa obiektow

strategicznych.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp.

Problematyka ogélna

Zagadnienia szczegotowe

liczba godzin

1. Ustawowy nadzor nad Infrastrukturg
Krytyczna,

2. Zagrozenie terrorystyczne dla
obiektéw IK w Polsce,

3. Projektowanie systemu ochrony
obiektow IK,

4. BSP jako zrodto zagrozen dla
obiektow IK oraz sposoby ich detekcji i
neutralizacji.

Pojecia Security and Safety,

Wzajemna interakcja miedzy obszarami
Security and Safety,

Rzadowe Centrum Bezpieczenstwa i struktura
zarzadzania kryzysowego,

Narodowy Program Ochrony Infrastruktury
Krytycznej,

Systemy Infrastruktury Krytycznej wraz z
przyktadami atakéw,

Zagrozenia dla IK na przyktadzie obiektéw
jadrowych z przyktadami,

Zagrozenia terrorystyczne w PL na tle Europy,
Azji i Ameryki Pétnocnej,

Akty terroru w Polsce,

Terroryzm z uzyciem materiatow
radioaktywnych,

Czy mozna zbudowa¢ bombe jadrowg w
garazu ?,

Analiza ryzyka w tym ocena skutkow ataku:
spotecznych, ekonomicznych,
Srodowiskowych i politycznych,
Projektowanie systemu ochrony fizyczne;
obiektu,

Systemy spowalniajace i detekcja ataku,
Scenariusze ataku terrorystycznego: ocena
czasu ataku i ocena prawdopodobierstwa
detekcii,

Analiza jako$ciowa i ilosciowa systemu
ochrony obiektu,

Schemat ASD,

Symulatory systemu ochrony fizycznej
obiektu,

Obliczenie optymalnej drogi ataku terrorysty,
Techniczne systemy detekcji ataku
terrorystycznego,

Analiza zagrozen dla obiektu w przypadku
ataku drona,

Metody detekcji i neutralizacji dronéw,
Ocena skutecznosci systemow detekcji i
neutralizacji dronéw na obiektach IK.

2 (Wojtkowiak)
6 (Lukasiewicz)
Wyktad
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Analiza czaséw pokonywania poszczegoinych

inko i atakuj 4 (Lukasiewi
2 | 1. Analiza drogi ataku na obiekt IK, odcinkow drc?g| a? ‘”q,ce?"' , , ('u ,aSIGVYICZ)
Algorytm obliczania najkrotszej drogi ataku na Cwiczenia
obiekt

Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"; P — ocena podsumowujaca?

P Zaliczenie przedmiotu

Literatura podstawowa:
1. USTAWA z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym
2. https:/iwww.gov.pl/web/rcb/infrastruktura-krytyczna

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 12
Indywidualne konsultacje 2
Przygotowanie do egzaminu (zaliczenie przedmiotu) 36
Inne
SUMA 50
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiéw) 2

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 4 (Semestr II)

Nazwa modutu/przedmiotu Kod

WYKRYWANIE ZAGROZEN HAZMAT/CBRNE ORAZ
ICH MINIMALIZACJA

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 112
polskim
Godziny Liczba punktow
Wykfady: 12 Cwiczenia: 4 Laboratoria: 8 Projekty / seminaria: = | 3
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
St. kpt. Tomasz Ottowski Piotr Peksa
e-mail: tomek.hazmat@gmail.com e-mail: piotr.peksa@put.poznan.pl
tel. 662 133 998 tel. 695 777 602
Komenda Miejska Paristwowej Strazy Pozarnej Wydziat Inzynierii Ladowej i Transportu (PP)

w Poznaniu Jednostka Ratowniczo-Gasnicza nr 6

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej panstwa
' ' oraz potencjalnych zagrozen CBRNE i HAZMAT

Zdolnos¢ integracji informacii i ich interpretaciji w celu formutowania wtasnych odpowiedzialnych opinii.
Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk zachodzacych wystepowania zdarzen
narazajacych obiekty IK na uszkodzenia.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnos¢ pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Zrozumienie podstawowych zagadnien pozarowych powodujgcych uszkodzenia obiektow IK wraz z metodami do
zapobiegania ich wystepowaniu. Poznanie praktycznych metod identyfikacji zagrozen.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie Sposoby weryfikacji efektow uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Wiedza:

P7S_WG Giebia i zakres / kompletnos¢ | W01 Wiedza w zakresie definiowania
perspektywy poznawczej i zaleznosci | zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE i HAZMAT
wraz z oceng skutecznosci i doborem
prawidiowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomos¢ cywilizacyjnych skutkow
wynikajgcych z nieprzestrzegania prawa w
zakresie bezpieczenistwa obiektow
strategicznych panstwa.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych Zrédet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowac informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowaé 0gdlng jak i
szczeg6towg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestiq metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w $rodowisku
naukowym; postugiwanie sie jezykiem
obcym

U03 Umiejetno$¢ z zakresu
przygotowywania raportdw oraz opinii w
formie multimedialnych prezentacji oraz
wypowiedzi w zakresie bezpieczenstwa
CBRNE obiektéw infrastruktury krytyczne;.
U05 Zdolnos¢ swobodnej komunikacji na w
zakresie wiarygodnych metod oceny i
definicji zagrozert CBRNE i HAZMAT.

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacji
procesdw zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspolnego przygotowania wynikow
pracy oraz jej prezentacji w zakresach
definiowania zagrozent CBRNE, HAZMAT
oceny skutkéw ich wystepowania, metod
neutralizacji oraz oceny ryzyka i
generowania wiarygodnych raportow i
opini.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:
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P7S_KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia
wiedzy w rozwigzywaniu problemow
poznawczych i praktycznych oraz
zasiegania opinii ekspertow w przypadku
trudnosci z samodzielnym rozwigzaniem oraz
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektow
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

laboratoriéw

Sprawdzian praktyczny w ramach ¢wiczen

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania zobowigzan
spotecznych, wspdforganizowania
dziatalnosci na rzecz $rodowiska
spotecznego, a w szczegbinosci do
zapobieganiu awariom obiektéw
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w

tym: a) przestrzegania zasad etyki
zawodowej i wymagania tego od innych, b)
dbatosci o dorobek i dalszy rozwd;
osobisty, c) petnienia kluczowe;j roli w
zapewnieniu bezpieczenstwa
strategicznych obiektow w kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka ogélna Zagadnienia szczegotowe liczba godzin
El ty $ledzt buch
1 Metody identyfikacji wybranych zagrozen deeranw):):vs ezlev:e‘:lf;lvélh:;k(t):;%jqce 4 (Peksa)
dstawi lak
na podstawie posza wybrane zagadnienia CBRNE Wykiad
Metody detekcji i identyfikacji materiatow
niebezpiecznych (HAZMAT) oraz zagrozen
. . (CBRNE). .
Metody wykrywania zagrozen . . - . 8 (Ottowski)
2 HAZMAT/CBRNE Rozpoznawanie okoliczno$ci zdarzenia oraz
' nielegalnej dziatalno$ci w obrebie materiatow Wyktad
niebezpiecznych (HAZMAT) oraz czynnikow
(CBRNE)
3 Prognozowanie zagrozen g?:zﬁgzp?:tv;ﬁ(r;;:l sg;)p;:rg;v;ea;;kow. 2 (Peksa)
HAZMAT/CBRNE. Ocena skutkow atakow. Cwiczenia
4 Prognozowanie zagrozen gozpoznatwanllel symptomovy atgkow. 2 (Ottowski)
HAZMAT/CBRNE. cena potencjainego zagrozenia. Cwiczent
Ocena skutkow atakow. wiczenia
Zastosowanie urzadzen detekcyjnych,
5 | Nowoczesne metody detekcji zagrozen pomiarowy chindentyfikacyjnych w 4 (Peksa)
zdarzeniach o charakterze Labolatorium
HAZMAT/CBRNE.
Zastosowanie urzadzen detekcyjnych, 4 (Ottowski
g | Detekcja materiaiow niebezpiecznychi | pomiarowych i indentyfikacyjnych w (Ot ows )
zdarzeniach o charakterze Labolatorim

zagrozen HAZMAT/CBRNE.

HAZMAT/CBRNE.
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Sposoby sprawdzenia efektow uczenia sie
F - ocena formujaca (czastkowa)"; P — ocena podsumowujaca?

P Egzamin korcowy

Literatura podstawowa:
1.Prezentacje autordw i cwiczenia praktyczne bazujace na dodwiadczeniu prowadzacych

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 24
Indywidualne konsultacje 6
Przygotowanie do egzaminu 45
Inne
SUMA 75
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 3

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 5 (Semestr II)

Nazwa modutu/przedmiotu Kod

ELEMENTY REAGOWANIA NA ZAGROZENIA
HAZMAT/CBRNE

Nazwa studiow podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 112
polskim
Godziny Liczba punktow
Wykfady: 8 Cwiczenia: = Laboratoria: 8 Projekty / seminaria: = | 1
Odpowiedzialny za przedmiot / wykladowca: Odpowiedzialny za przedmiot / wyktadowca:
Piotr Peksa St. kpt. Tomasz Otlowski
e-mail: piotr.peksa@put.poznan.pl e-mail: tomek.hazmat@gmail.com
tel. 695 777 602 tel. 662 133 998
Wydziat Inzynierii Ladowej i Transportu (PP) Komenda Miejska Paristwowej Strazy Pozarnej w

Poznaniu Jednostka Ratowniczo-Gasnicza nr 6

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej panstwa
' ' oraz potencjalnych zagrozen CBRNE i HAZMAT

Zdolnos¢ integracji informacii i ich interpretaciji w celu formutowania wtasnych odpowiedzialnych opinii.

2. | Umiejetnosci: Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk i zdarzen narazajacych obiekty IK na

uszkodzenie.
3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektow IK i ich wplywu na tad spoteczny. Zdolno$¢ pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Zapoznanie sie z 0g6ing metodologig reagowania na zagrozenia atakami CBRNE itp. wraz z charakterystykq
metod ich zapobiegania. Praktyczne zapoznanie sie z metodami detekcji wybranych zagrozen.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie Sposoby weryfikacji efektow uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Wiedza:

P7S_WG Glebia i zakres / kompletnos¢ | W01 Wiedza w zakresie definiowania
perspektywy poznawczej i zaleznosci | zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE i HAZMAT
wraz z oceng skutecznosci i doborem Sprawdzian pisemny
prawidiowych metod przeciwdziatania ww.
zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych i
technologicznych.
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow. W09 Swiadomosé
cywilizacyjnych skutkéw wynikajacych z
nieprzestrzegania prawa w zakresie
bezpieczenstwa obiektow strategicznych
panstwa.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych Zrédet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowag i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowaé 0gdlng jak i
szczegbtowg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestiq metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w $rodowisku
naukowym; postugiwanie sie jezykiem
obcym

U05 Zdolnos¢ swobodnej komunikacji na
poziomie migdzynarodowym w zakresie
wiarygodnych metod oceny i definicji
zagrozen CBRNE i HAZMAT.

U07 Umiejetnos¢ przygotowania i
przedstawienia wynikow realizacii
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspdtdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspdlnego przygotowania wynikow
pracy oraz jej prezentacji w zakresach
definiowania zagrozent CBRNE, HAZMAT
oceny skutkéw ich wystepowania, metod
neutralizacji oraz oceny ryzyka i
generowania wiarygodnych raportow i
opinii.

Sprawdzian pisemny

P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych osdb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos¢ do uznawania znaczenia
wiedzy w rozwigzywaniu problemow
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektow
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriéw
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P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos$¢ do wypetniania zobowigzan
spotecznych, wspotorganizowania
dziatalnosci na rzecz Srodowiska
spotecznego, a w szczegolnosci do
zapobieganiu awariom obiektow

Sprawdzian pisemny

infrastruktury krytycznej.

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

kraju.

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w tym: a)
przestrzegania zasad etyki zawodowe;j i
wymagania tego od innych, b) dbatosci o
dalszy rozwdj osobisty, ¢) petnienia
kluczowej roli w zapewnieniu
bezpieczenstwa strategicznych obiektow w

Sprawdzian pisemny

TRESCI PROGRAMOWE
Lp. Problematyka og6lina Zagadnienia szczegdtowe liczba godzin
4 | Zagrozenia improwizowanych statkow Charakterystyka wybranych UAV jako 2 (Peksa)
powietrznych zagrozenie dla bezpieczenstwa obiektéw IK Wyktad
Problematyka dziatar ratowniczych podczas
9 Problematyka dziatan stuzb podczas zdarzen HAZMAT/CBRNE. 6 (Ottowski)
zdarzen HAZMAT/CBRNE. Problematyka dziata bojowych podczas Wyktad
zdarzen HAZMAT/CBRNE.
Srodki ochrony indywidualnej.
Srodki techniczne stosowane w celu Dekontaminacja.
o . L Srodki techniczne wykorzystywane w celu 8 (Ottowski)
3 | minimalizowania zagrozen minimalizowania zagrozen powodowanych Cwiczeni
wiczenia
HAZMAT/CBRNE. przez materialy niebezpieczne (HAZMAT) i
czynniki (CBRNE).
Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"); P - ocena podsumowujaca?
F
P Zaliczenie przedmiotu
Literatura podstawowa:
1.Prezentacje autorow i cwiczenia praktyczne bazujgce na doSwiadczeniu prowadzacych
Literatura uzupetniajaca:
Obciazenie praca stuchacza
forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 16
Indywidualne konsultacje 4
Przygotowanie do egzaminu (zaliczenie przedmiotu) 7
Inne
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SUMA

27

Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow)

1

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 6 (Semestr II)

Nazwa modutu/przedmiotu Kod

ELEMENTY ZABEZPIECZENIA DOSTAW ENERGII,
WODY | BEZPIECZENSTWA
TELEINFORMATYCZNEGO | CYBERNETYCZNEGO

Nazwa studiéw podyplomowych
Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 112
polskim
Godziny Liczba punktow
Wykfady: 20 Cwiczenia: = Laboratoria; = Projekty / seminaria: = | 3
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
Dr inz. Jerzy Andruszkiewicz Prof. dr hab. inz. Mariusz Glgbowski
e-mail: jerzy.andruszkiewicz@put.poznan.pl e-mail: mariusz.glabowski@put.poznan.pl
tel. 61 665-2392 tel. 61 665-3904
Wydziat Inzynierii Srodowiska i Energetyki (PP) Wydziat Informatyki i Telekomunikacji (PP)
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wyktadowca:
Dr hab. inz. Pawet Chudziriski Gen. dyw. Dr inz. Dariusz tukowski
e-mail: pawel.chudzinski@aquanet.pl Biuro Bezpieczenstwa Narodowego (BBN)

AQUANET Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektdw infrastruktury krytycznej pafistwa
] ' oraz potencjalnych zagrozeri CBRNE i HAZMAT

Zdolnos¢ integracji informacii i ich interpretaciji w celu formutowania wtasnych odpowiedzialnych opinii.
Umiejetnosci dostrzegania, kojarzenia i interpretowania zjawisk i wystepowania zdarzen narazajacych
obiekty IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznoéci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnoé¢ pracy
" | spoteczne: zespotowej i indywidualne;.

Cel przedmiotu: Zapoznanie sie ze specyfikg zabezpieczen obiektow IK kluczowych dla organizaciji zycia spotecznego (energia,
woda, cyberbezpieczenstwo itp.)
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Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia si¢

Sposoby weryfikacji efektow uczenia sie

Wiedza:

P7S_WG Glebia i zakres / kompletnos¢
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem
prawidtowych metod przeciwdziatania ww.
zagrozeniom.

W05 Podstawy wiedzy w zakresie
nowoczesnych metod przeciwdziatania
zagrozeniom.

Sprawdzian pisemny

P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektow Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow. W09 Swiadomos¢
cywilizacyjnych skutkow wynikajacych z
nieprzestrzegania prawa w zakresie
bezpieczenstwa obiektow strategicznych
panstwa.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowaé i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opini.
U02 Potrafi opracowac 0gélng jak i
szczegbtowg dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetno$¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie prezentacji oraz
wypowiedzi przed publiczno$cig w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacji
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U10 Stuchacz potrafi wspdtdziata¢ z innymi
osobami w ramach prac zespotowych,
takze o charakterze interdyscyplinarnym.
Przygotowuje raport nt. wynikéw pracy
oraz jej prezentacje w zakresach
definiowania zagrozen obiektow IK.

Sprawdzian pisemny
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P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Wykorzystuje narzedzia do
certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos¢ do uznawania znaczenia
wiedzy w rozwigzywaniu probleméw
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudno$ci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektéw
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoridéw

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos$¢ do wypetniania zobowigzan
spotecznych, wspotorganizowania
dziatalnosci na rzecz $rodowiska
spotecznego, a w szczegolnosci do
zapobieganiu awariom obiektow
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w

tym: a) przestrzegania zasad etyki
zawodowej, b) dbatosci o dalszy rozwoj
osobisty, c) petnienia kluczowej roli w
zapewnieniu bezpieczenstwa
strategicznych obiektow w kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka ogélna

Zagadnienia szczeg6towe

liczba godzin

Dziatania dla ochrony infrastruktury
1 | krytycznej w sektorze energetycznym

Podstawy prawne.

Systemy zabezpieczer obiektow
elektroenergetycznych przede wszystkim jako
systemy nadzoru na dostep do obiektéw.
Wyznaczanie obiektéw zasilania rezerwowego.
Zasady pracy z centrum rezerwowego.

4 (Andruszkiewicz)
wyktad

Elementy zabezpieczenia
Teleinformatycznego i cybernetycznego

W trakcie zaje¢ przedstawione zostang
podatnosci, zagrozenia oraz ryzyka dla systeméw
infrastruktury krytycznej. Omowione zostang
podstawowe dokumenty, strategie, standardy i
zalecania m.in. EU i ISO, dotyczace
bezpieczenstwa teleinformatycznego systemow
energetycznych i —w ogoélnosci — systemow
sterowania przemystowego. Uczestnicy zostang
zapoznani z zalecang architekturg wspétczesnych
systemdw infrastruktury krytycznej, zapewniajace;
z jednej strony wspotprace systeméw IT i OT,az
drugiej pozadany poziom bezpieczenstwa
teleinformatycznego systeméw OT. Szczegdina
uwaga zostanie zwrécona na zasady
funkcjonowania przemystowej strefy
zdemilitaryzowanej oraz techniki pasywnego i
aktywnego monitorowania bezpieczenstwa
infrastruktury przemystowej.

6 (Glgbowski)
Wyktad
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3 | Bezpieczenstwo zaopatrzenia w wode

Charakterystyczne cechy infrastruktury krytycznej
Model zarzadzania sytuacjq kryzysowa,

Zasoby przedsiebiorstwa do neutralizacji zagrozen
Komunikacja w kryzysie - cele

Przywédztwo w czasie kryzysu

Zarzadzanie ciggtoscig dziatania - elementy

Typy zakidcen ciggtosci dziatania

Przyktady porazek

BIA

Plan odtworzeniowy (RPO) i Czas Odtworzenia
Zasobow (RTO)

Plan Ciagto$ci Dziatania

Testowanie planéw

Audyt planéw

4 (Chudzinski)
Wyktad

Bezpieczenstwo energetyczne w systemie
4 | bezpieczenstwa panstwa

Znaczenie bezpieczenstwa energetycznego i
identyfikacja zagrozen;

Dywersyfikacja zrodet wytwarzania i pozyskiwania
surowcow;

Znaczenie energetyki rozproszonej dla
podniesienia odporno$ci energetycznej panstwa;
Odpornos¢ energetyczna obiektdw infrastruktury
specjalne;.

6 (Dariusz tukowski)
wyktad

Sposoby sprawdzenia efektéow uczenia sie
F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?

P Egzamin koncowy

Literatura podstawowa:

1. ,Bezpieczenistwo w cyberprzestrzeni Wybrane zagadnienia’- Magdalena Molendowska, Rafat Miernik
2. ,Wymiary bezpieczenstwa” - Karolina Kaszlinska, Pawet Sobierajski, Pawet Palifiski, Monika Kamper-

Kubanska

3. ,Ochrona infrastruktury krytycznej w sektorach energetyki sieciowej” — T. Diugosz
https://www.enisa.europa.eu/publications/csrit-setting-up-guide-in-polish

Literatura uzupetniajaca:

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 20
Indywidualne konsultacje 8
Przygotowanie do egzaminu 47
Inne
SUMA 75
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 3

1) Np. za dyskusje, kolokwium, rozwigzanie zadania

2)  Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 7 (Semestr II)

Nazwa modutu/przedmiotu

ROZPOZNANIE W OCHRONIE OBIEKTOW IK.

Kod

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne)

niestacjonarne

(polskim, angielskim)

polskim

Przedmiot oferowany w jezyku

Rok / Semestr

112

Godziny
Wyktady: 4

Cwiczenia:

Laboratoria:

Projekty / seminaria:

Liczba punktow

=1

Odpowiedzialny za przedmiot / wyktadowca:

Dr Daria Nowak

e-mail: mylasthamenowak@gmail.com

tel. 607585896
JWG

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza:

Podstawowa wiedza w zakresie rozumienia konieczno$ci ochrony kluczowych obiektdw infrastruktury
krytycznej panstwa oraz potencjalnych zagrozen mogacych zaktéci¢ ich bezawaryjna prace.

2. | Umiejetnosci:

Zdolnos¢ analizy informacii i ich interpretacji w celu wyciagania logicznych wnioskéw i formutowania
wiasnych opinii. Umiejetno$¢ dostrzegania, kojarzenia i interpretowania zachodzacych procesow i
wystepujacych zdarzeh mogacych narazi¢ obiekty IK na uszkodzenie.

Kompetencje

3 .
spoteczne:

Swiadomosé koniecznosci zabezpieczenia obiektow IK oraz ich wptyw na tad spoteczny. Zdolnos¢
pracy zespotowej jak i indywidualnej, w tym zdolno$¢ do podejmowania racjonalnych decyzji.

Cel przedmiotu: Celem przedmiotu jest zwrécenie uwagi na wybrane zadania rozpoznawcze prowadzone w obiektach IK przez
osoby zewnetrzne. Poznanie zagrozen oraz metod przeciwdziatania ich wsypywaniu dla sytuacji zaktadniczych. Oméwione zostang
studia wybranych przypadkéw wirtualnych wraz z potencjalnymi scenariuszami realizacji przeciwdziatania wstepowaniu ww.
zdarzen. Zaprezentowane zostang podstawy prawne realizacji zadan z zakresu przeciwdziataniu zagrozeniom o charakterze
terrorystycznym oraz odpowiedzi na takie zdarzenia przez elementy systemu bezpieczenstwa panstwa. Wyjasnione zostanie
znaczenie obiektéw IK dla systemu bezpieczenstwa panistwa. Przedstawiona zostanie metodologia tworzenia materiatow
analitycznych przez wojska specjaine, ktdrych celem jest przygotowanie zotnierzy do odpowiedzi na zaistniate zdarzenia o
charakterze sabotazowym i terrorystycznym.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych w
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Efekty uczenia sie

Sposoby weryfikacji efektow uczenia sie

Wiedza:

P7S_WG Gtebia i zakres / kompletnosé
perspektywy poznawczej i zaleznosci

W01 Wiedza w zakresie definiowania
zagrozen obiektéw Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem

prawidtowych metod przeciwdziatania ww.

zagrozeniom.

Sprawdzian pisemny
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W10 Wiedza w kontek$cie Swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i pafstw sasiednich
oraz metod wspéinego dziatania na
poziomie miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych Zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowac i
interpretowaé informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacije celem
definiowania jednoznacznych opinii.
U02 Potrafi opracowaé 0gdlng jak i
szczegbtowq dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestia metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w $rodowisku
naukowym; postugiwanie sie jezykiem
obcym

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacii
procesow zarzadzania ryzykiem zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspétdziata¢ z innymi
osobami w ramach prac zespotowych
(takze o charakterze interdyscyplinarnym)
w tym wspolnego przygotowania wynikow
pracy oraz jej prezentacji w zakresach
definiowania zagrozert CBRNE, HAZMAT,
oceny skutkéw ich wystepowania, metod
neutralizacji oraz oceny ryzyka.

Sprawdzian pisemny

P7S_UU Uczenie si¢ / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych, Zna i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowo$¢ do uznawania znaczenia
wiedzy w rozwigzywaniu probleméw
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudno$ci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektéw
infrastruktury krytycznej oraz metod pracy
w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriow
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P7S_KO Odpowiedzialnos¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos$¢ do wypetniania zobowigzan
spotecznych, wspotorganizowania
dziatalnosci na rzecz Srodowiska
spotecznego, a w szczegolnosci do
zapobieganiu awariom obiektow
infrastruktury krytycznej.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezaleznos¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w tym: a)
przestrzegania zasad etyki zawodowej, b)
dbatosci o dalszy rozwoj osobisty, c)
petnienia kluczowej roli w zapewnieniu
bezpieczerstwa strategicznych obiektow w
kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp.

Problematyka ogélina

Zagadnienia szczegdtowe

liczba godzin

Podstawy prawne oraz realizacja dziatan .
rozpoznawczych prowadzonych przez
wojska specjalne w obiektach
infrastruktury krytycznej panstwa.

krytycznej

+  Definiowanie infrastruktury
krytycznej, znaczenie obiektdéw IK
dla systemu bezpieczenstwa
panstwa i rola elementdw systemu
bezpieczenstwa paristwa w
ochronie obiektow infrastruktury

Podstawy prawne dziatan wojsk
specjalnych w przypadku
wystapienia zagrozen
terrorystycznych

+  Dziatalno$¢ rozpoznawcza jako
element przygotowan wojsk
specjalnych do realizacji zadan

Studium przypadku (analiza atakéw na
obiekty IK na Swiecie, prezentacja folderéw
obiektdw IK tworzonych przez JWG na
potrzeby dziatar na w/w obiektach)

4 (Nowak)
Wykitad

Sposoby sprawdzenia efektéow uczenia sie

F - ocena formujaca (czastkowa)"); P — ocena podsumowujaca?

P Zaliczenie przedmiotu

Literatura podstawowa:

1. Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 1 grudnia 2022 r. w sprawie ogtoszenia jednolitego
tekstu ustawy o zarzadzaniu kryzysowym, Warszawa, dnia 16 stycznia 2023 r. Poz. 122

2. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych Dz. U. 2016 poz. 904
3. Strategia bezpieczenstwa narodowego RP
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Literatura uzupetniajaca:

Kompilacja materiatéw pochodzacych z OSINT na temat atakéw na obiekty IK (m.in Nord Stream, Rafinerie w Arabii
Saudyjskiej, atak na zaporoskg elektrownie jadrowa w Ukrainie, ataki na sieci energetyczne i infrastrukture kolejowg

podczas konfliktu w Ukrainie)

Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 4
Indywidualne konsultacje 1
Przygotowanie do egzaminu (zaliczenie przedmiotu) 20
Inne
SUMA 25
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 1

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt koriczacy przedmiot
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KARTA OPISU MODULU KSZTALCENIA nr 8 (Semestr II)

Nazwa modutu/przedmiotu Kod

SEMINARIUM

Nazwa studiéw podyplomowych

Bezpieczenstwo Infrastruktury Krytycznej i Zagrozenia CBRNE

Forma studiéw (stacjonarne, niestacjonarne) Przedmiot oferowany w jezyku Rok / Semestr
niestacjonarne (polskim, angielskim) 112
polskim
Godziny Liczba punktow
Wyktady: - Cwiczenia: = Laboratoria:  ~ Projekty / seminaria; 8 | 1
Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wykladowca:
Prof. Dr hab. inz. Tomasz Lodygowski Dr hab. inz. Piotr Sielicki, Prof. PP
e-mail: tomasz.lodygowski@put.poznan.pl e-mail: piotr.sielicki@put.poznan.pl
tel. 61 665-2450 tel. 61 665-2106
Wydziat Inzynierii Ladowej i Transportu (PP) Wydziat Inzynierii Ladowej i Transportu (PP)

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

1. | Wiedza: Podstawowa wiedza w zakresie rozumienia kluczowych obiektow infrastruktury krytycznej panstwa
' ' oraz potencjalnych zagrozern CBRNE i HAZMAT

Zdolnos¢ integracji informacii i ich interpretaciji w celu formutowania wtasnych, odpowiedzialnych
opinii. Umiejetno$ci dostrzegania, kojarzenia i interpretowania zjawisk i wystepowania zdarzen
narazajacych obiekty IK na uszkodzenie.

2. | Umiejetnosci:

3 Kompetencje Swiadomosé koniecznosci zabezpieczenia obiektéw IK i ich wptywu na tad spoteczny. Zdolnos¢ pracy
" | spoteczne: zespotowej i indywidualnej.

Cel przedmiotu: Przekazanie studentom wiedzy dotyczacej elementéw i metodyki pisania prac oraz materiatéw do przygotowania
do egzaminu koricowego.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla

kwalifikacji uzyskiwanych w Efekty uczenia sie Sposoby weryfikacji efektow uczenia sie
ramach szkolnictwa wyzszego po
uzyskaniu kwalifikacji petnej na
poziomie 6

Wiedza:

P7S_WG Gfebia i zakres / kompletnos¢ | W01 Wiedza w zakresie definiowania
perspektywy poznawczej i zalezno$ci | zagrozen obiektow Infrastruktury
Krytycznej w zakresie CBRNE wraz z
oceng skutecznosci i doborem Sprawdzian pisemny
prawidtowych metod przeciwdziatania
WW. zagrozeniom.

W04 Podstawowy zakres wiedzy dot.
nowoczesnych technologii pracy w tym
symulacji komputerowych oraz
nowoczesnych rozwigzan materiatowych
i technologicznych.
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P7S_WK Kontekst / uwarunkowania,
skutki

W06 Pogtebiona wiedza w zakresie
dostepnosci do obiektdw Infrastruktury
Krytycznej publicznej i wojskowej oraz w
zakresie nowoczesnych metod
zarzadzania bezpieczenstwem ww.
obiektow.

W09 Swiadomosé cywilizacyjnych
skutkéw wynikajacych z
nieprzestrzegania prawa w zakresie
bezpieczenstwa obiektow strategicznych
panstwa.

W10 Wiedza w kontek$cie swiatowym ze
szczegblnym uwzglednieniem
infrastruktury panstwa i panstw
sgsiednich oraz metod wspélnego
dziatania na poziomie
miedzynarodowym.

Sprawdzian pisemny

Umiejetnosci:

P7S_UW Wykorzystanie wiedzy /
rozwigzywane problemy i wykonywane
zadania

U01 Stuchacz potrafi pozyskiwaé
informacije z literatury krajowej i
zagranicznej, z Internetu, zewnetrznych
otwartych baz danych i innych zrodet na
temat CIP (ang. Critical Infrastructure
Protection). Potrafi integrowac i
interpretowa¢ informacje zewnetrzne w
szczegoInosci definiowaé wnioski i
wyciggac z nich kluczowe informacje
celem definiowania jednoznacznych
opinii.

U02 Potrafi opracowac ogdlna jak i
szczegbtowq dokumentacje w zakresie
zagrozen CBRNE dla obiektow
strategicznych wraz z sugestig metod
przeciwdziatania ww. zagrozeniom.

Sprawdzian pisemny

P7S_UK Komunikowanie sie /
odbieranie i tworzenie wypowiedzi;
upowszechnianie wiedzy w Srodowisku
naukowym; postugiwanie si¢ jezykiem
obcym

U03 Umiejetno$¢ z zakresu
przygotowywania raportéw oraz opinii dla
przetozonych w formie multimedialnych
prezentacji oraz swobodnych wypowiedzi
przed szeroka publiczno$cig w zakresie
bezpieczenstwa CBRNE obiektow
infrastruktury krytycznej.

U05 Zdolnos¢ swobodnej komunikacji na
poziomie miedzynarodowym w zakresie
wiarygodnych metod oceny i definicji
zagrozen CBRNE i HAZMAT.

U07 Umiejetno$¢ przygotowania i
przedstawienia wynikow realizacji
procesow zarzadzania ryzykiem
zagrozen.

Sprawdzian pisemny

P7S_UO Organizacja pracy /
planowanie i praca zespotowa

U08 Stuchacz potrafi wspotdziataé z
innymi osobami w ramach prac zespotéw
interdyscyplinarnych w tym wspéinego
przygotowania wynikéw pracy oraz jej
prezentaciji w zakresach definiowania
zagrozen CBRNE, HAZMAT oceny
skutkéw ich wystepowania, metod
neutralizacji oraz oceny ryzyka i
generowania wiarygodnych raportow i
opini.

Sprawdzian pisemny
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P7S_UU Uczenie sie / planowanie
wiasnego rozwoju i rozwoju innych 0séb

U11 Umiejetno$¢ samoksztatcenia sie z
uzyciem nowoczesnych narzedzi
dydaktycznych. Zan i wykorzystuje
narzedzia do certyfikacji i samooceny.

Sprawdzian pisemny

Kompetencje spoteczne:

P7S_KK Oceny / krytyczne podejscie

K01 Gotowos¢ do uznawania znaczenia
wiedzy w rozwigzywaniu probleméw
poznawczych i praktycznych oraz
zasiegania opinii ekspertéw w przypadku
trudno$ci z samodzielnym rozwigzaniem
problemu w odniesieniu do napotkanych
zagadnien w zakresie zagrozen obiektéw
infrastruktury krytycznej oraz metod
pracy w ich zapobieganiu.

Sprawdzian praktyczny w ramach ¢wiczen
oraz
laboratoriéw

P7S_KO Odpowiedzialno$¢ /
wypetnianie zobowigzan spotecznych;
dziatanie na rzecz interesu publicznego

K03 Gotowos¢ do wypetniania
zobowigzan spotecznych,
wspdtorganizowania dziatalnosci na
rzecz srodowiska spotecznego, a w
szczegblnosci do zapobieganiu awariom
obiektdw infrastruktury krytyczne;.

Sprawdzian pisemny

P7S_KR Rola zawodowa / niezalezno$¢
i rozwoj etosu

K04 Gotowos¢ do odpowiedzialnego
petnienia rél zawodowych, w

tym: a) przestrzegania zasad etyki
zawodowej, b) dbatosci o dalszy rozwoj
osobisty, c) petnienia kluczowej roli w
zapewnieniu bezpieczenstwa
strategicznych obiektow w kraju.

Sprawdzian pisemny

TRESCI PROGRAMOWE

Lp. Problematyka ogélna Zagadnienia szczegotowe liczba godzin
P t [ rtéw kor h
1 | Seminaria podsumowujace 230 owan!e raporiow ..0 neowye 4 (Lodygowski)
Przygotowanie prezentacji
2 Opisy przypadkdw 4 (Sielicki)

Sposoby sprawdzenia efektéw uczenia sie
F - ocena formujaca (czastkowa)"; P - ocena podsumowujaca?

Zaliczenie, wynik pracy wiasnej

Literatura podstawowa:

Literatura wskazana przez wszystkich wyktadowcow.

Literatura uzupetniajaca:
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Obciazenie praca stuchacza

forma aktywnosci liczba godzin
Godziny kontaktowe z nauczycielem 8
Indywidualne konsultacje 2
Przygotowanie do egzaminu 15
Inne
SUMA 25
Sumaryczna liczba punktéw ECTS dla przedmiotu (wpisuje kierownik studiow) 1

1) Np. za dyskusje, kolokwium, rozwigzanie zadania
2)  Np. za egzamin, projekt konczacy przedmiot
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