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1. CELIZAKRES STOSOWANIA POLITYKI BEZPIECZENSTWA INFORMAC]I

Politechnika Poznanska rozumiejac znaczenie bezpieczenstwa informacji ustanawia Polityke
Bezpieczenstwa Informacji majaca na celu:

a)

b)

f

wsparcie w realizagji i osiggnieciu celow majacych fundamentalne znaczenie dla funk-
cjonowania Uczelni,

ochrone poufnosci, integralnosci oraz dostepnosci informacji, zgodnie z wymaganiami
przepisow prawa, przepisami wewnetrznymi Uczelni, wytycznymi oraz normami,
w szczegolnosci dazac do zapewnienia zgodnosci z norma ISO/IEC 27001,

ciaggle doskonalenie poprzez ksztaltowanie swiadomosci w zakresie istotnosci
i koniecznosci przestrzegania zasad bezpieczenstwa informacji,

przeciwdzialanie incydentom bezpieczenstwa informacji, poprzez identyfikacje i kla-
syfikacje informagji, analize ryzyk i podejmowanie dziatant zapobiegawczych, ktérych
celem jest minimalizacja prawdopodobienstwa wystapienia zdarzen badz incydentow
bezpieczenstwa informagji,

zapewnienie optymalnych pod wzgledem kosztowym warunkéw eksploatagji i roz-
woju zasobow IT,

zakomunikowanie, Ze przestrzeganie zasad dotyczacych bezpieczenstwa informacji
i podejmowanie dziatanii na rzecz jego zapewnienia, w celu zachowania ciaglosci pracy
Uczelni, dotyczy kazdego pracownika, studenta, a takze osoby zewnetrzne wspotpra-
cujace z Uczelnia.

Szczegbdtowe zasady bezpieczenstwa informacji przetwarzanych w Uczelni okresla niniejsza

Polityka Bezpieczenistwa Informacji oraz zwigzane procedury i akty wewnetrzne, w tym do-
tyczace procesow i projektow, w ktorych sa przetwarzane dane i informacje, istniejacych
i wdrazanych obecnie lub w przysziosci systemdéw, wszystkich lokalizacji, budynkéw, po-
mieszczen, w ktdrych sa lub beda przetwarzane informacje podlegajace ochronie.

2. TERMINY I DEFINICJE

Definicje stosowane w niniejszej polityce maja nastepujace znaczenie:

a)

b)
<)
d)
e)
f)

g)
h)

System Zarzadzania Bezpieczenstwem Informacji (SZBI) — zbior polityk, procedur, wy-
tycznych, zarzadzanych wspdlnie przez organizacje w celu ochrony zasobow informa-
cyjnych,

Uczelnia — Politechnika Poznanska,

Rektor — rektor Politechniki Poznanskiej,

Inspektor ochrony danych (IOD) — osoba, ktéra wyznaczono do realizacji zadan zgod-
nie z Rozporzadzeniem o ochronie danych osobowych (RODO),

Inspektor bezpieczenistwa informagji (IBI) — osoba odpowiedzialna za utrzymanie, mo-
nitorowanie i doskonalenie SZBI,

Uzytkownik — osoba przetwarzajaca informacje, w tym dane osobowe, posiadajaca do-
step do systemow informatycznych Uczelni,

Pracownik — osoba $wiadczaca prace na rzecz Uczelni na podstawie umowy o prace,
Student — student I, badz II stopnia, doktorant, badz uczestnik studiéw, korzystajacy
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j)

k)

D

z realizowanego przez Uczelnie procesu dydaktycznego,

Osoba zewnetrzna — osoba fizyczna, osoba prawna lub jednostka organizacyjna niepo-
siadajaca osobowosci prawnej, niebedaca pracownikiem lub studentem, majgca dostep
do informacji, realizujaca wspotprace z Uczelnig (np. prace zlecone przez Uczelnig),
System informatyczny Uczelni — sprzet komputerowy, oprogramowanie, serwery eks-
ploatowane centralnie w Uczelni, w zespole wspdtpracujacych ze sobg urzadzen, pro-
gramow, procedur przetwarzania informagji i narzedzi programowych; w systemie
tym pracuje co najmniej jeden komputer centralny i system ten tworzy siec teleinfor-
matyczng administratora danych,

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania oso-
bie fizycznej (,,0sobie, ktdrej dane dotycza”),

Informacje — aktywa niezbedne do zapewnienia prawidlowego funkcjonowania orga-
nizacji, realizacji zadan jej powierzonych, wymagajace ochrony. Informacje moga by¢
przechowywane w wielu formach: w postaci elektronicznej, na papierze, badz niema-
terialnie w postaci wiedzy posiadanej przez pracownikow,

m) Przetwarzanie — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na

informacjach, w tym danych osobowych lub zestawach danych osobowych, w sposob
zautomatyzowany lub niezautomatyzowany (zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, prze-
gladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie),

Hasto — ciag znakdw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi,
Identyfikator (login) — ciag znakdéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe w systemie informatycznym,

Integralnos¢ — wlasciwos¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone
W sposob nieautoryzowany,

Poufno$¢ — wlasciwos¢ zapewniajaca, ze dane nie sa udostepniane nieupowaznionym
podmiotom,

Dostepnosc — wlasciwos¢ okreslajaca mozliwos¢ wykorzystania informacji przez uzyt-
kownika na zadanie, w okre$lonym czasie,

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu,

Ryzyko — prawdopodobienistwo wystapienia zagrozenia, ktére moze spowodowac po-
wstanie szkéd w zasobach Uczelni, przerw badz zaklocen w jej funkcjonowaniu
i realizacji zaplanowanych celéw i zadan,

Zagrozenie — rozumie sie przez to sytuacje / zdarzenie wywotane celowo lub losowo,
ktore stwarza potencjalng mozliwos¢ wystapienia szkody, przerw badz zaktocen
w funkcjonowaniu Uczelni,

Incydent bezpieczenistwa informacji — zdarzenie zakwalifikowane jako istotne lub kry-
tyczne, Swiadczace o naruszeniu bezpieczenstwa informagji, ktérego wystapienie skut-
kuje utrata poufnosci, dostepnosci lub integralnosci danych.
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3. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMAC]JI

Odpowiedzialnos¢ za bezpieczenstwo informacji ponosza wszyscy pracownicy, zgodnie
z posiadanymi zakresami obowigzkow, studenci oraz osoby zewnetrzne, przetwarzajace in-

formacje Uczelni.

Rektor odpowiedzialny jest za podejmowanie niezbednych i odpowiednich krokéw majacych
na celu zapewnienie bezpieczenstwa informacji, w szczegdlnosci poprzez:

a)

b)
<)

d)

zapewnienie wytycznych i wsparcia dla dziataii na rzecz bezpieczenstwa informagji
zgodnie z przepisami prawa, normami i innymi regulacjami,

ustanowienie celow dla bezpieczenistwa informagji,

powotanie Inspektora bezpieczenstwa informacji i zapewnienie srodkéw pozwalaja-
cych wypelnia¢ zlecone zadania,

ustanawianie i zatwierdzanie dokumentacji SZBI.

Inspektor bezpieczenstwa informacji odpowiedzialny jest za monitorowanie i doskonalenie
SZBI oraz dostosowanie go do zmieniajacego si¢ otoczenia organizacyjno-prawnego, w szcze-

golnosci poprzez:

a)
b)

<)
d)

e)

f)

g)

nadzorowanie przestrzegania postanowien SZBI oraz aktualizowania jego zapisow,
podejmowanie dzialari zmierzajacych do wzrostu swiadomosci pracownikéw, studen-
tow i 0sob zewnetrznych, w zakresie bezpieczenstwa informagji,

udzielanie informacji i wytycznych dotyczacych SZBI,

przeprowadzanie we wspotpracy z jednostkami organizacyjnymi szacowania i analizy
ryzyka elementéw SZBI oraz planu postepowania ze zidentyfikowanymi ryzykami,
przekazywanie do rektora informacji o dziataniach podejmowanych w ramach wdro-
Zenia i utrzymania SZBI,

koordynowanie audytéw wewnetrznych i zewnetrznych dot. obszaru bezpieczenstwa
informagji,

koordynowanie obstugi incydentéw bezpieczenistwa informacji.

Kierownicy jednostek organizacyjnych sa odpowiedzialni za:

a) nadzorowanie realizacji zapisow wynikajacych z SZBI w ramach podlegtych jednostek,

b) okresdlanie dostepu dla podlegtych pracownikéw do danych i informacji w systemach
informatycznych, w formie tradycyjnej oraz monitorowanie dostepu i wprowadzanie
ewentualnych modyfikagji,

¢) podejmowanie dziatan w sytuacjach materializacji ryzyk lub wystapieni incydentow
dotyczacych bezpieczenstwa informacji,

d) wspdtprace z Inspektorem bezpieczenstwa informacji w zakresie utrzymywania
i doskonalenia systemu, w tym identyfikacji, klasyfikacji informacji i analizy ryzyk
w tym zakresie.

Kierownicy:
a) Dziatu Obstugi i Eksploatacji,
b) Dziatu Zintegrowanego Systemu Informatycznego,

5|Strona



Identyfikator K_SZBI
Wydanie 1.0

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMAC]JI Data wydania 2024-10-18

¢) Dziatu Rozwoju Oprogramowania,

d) Centrum Spraw Studenckich,

e) Dziatu Bezpieczenistwa,
oraz

f) Inspektor ochrony danych,
z uwagi na podstawowy zakres zadan, ustanowiony regulacjami wewnetrznymi, w sposob
szczegolny odpowiedzialni sa za zapewnienie bezpieczenstwa informacji i podejmowanie
dziatan na rzecz utrzymania i rozwoju SZBI.

Pracownicy, studenci, osoby zewnetrzne odpowiedzialni sg za:

a) przestrzeganie zapisow dokumentacji skladajacej sie¢ na SZBI, w tym procedur, in-
strukcji i zarzadzen,

b) zachowanie w tajemnicy podlegajacej ochronie informacji, do ktérych uzyskaja dostep
w zwigzku z wykonywanymi obowigzkami, zarowno w trakcie trwania stosunku
pracy, lub innego stosunku prawnego, jak i po ich ustaniu,

c) dotozenie staran, aby chroni¢ powierzone im informacje i uzywane zasoby, w tym
w zakresie zapewnienia ochrony przed ich udostgpnieniem osobom nieuprawnionym,

d) przeciwdziatanie probom naruszenia zasad bezpieczenstwa i zglaszanie wszystkich
zdarzen i incydentéw dotyczacych naruszenia SZBI zgodnie z obowiazujacymi proce-
durami,

e) zglaszanie uwag i propozycji zmian SZBI,

f) zaangazowanie w ponoszenie swiadomosci w zakresie SZBI.

4. BEZPIECZENSTWO ZASOBOW LUDZKICH

W ramach zatrudnienia zobowiazuje si¢ pracownikéw do zapoznania si¢ z obowiazujacymi
regulacjami, w tym do realizacji szkolenr wstepnych i stanowiskowych, m.in. z zakresu bez-
pieczenstwa i ochrony zasobéw oraz danych osobowych, zasad bezpieczenstwa fizycznego
i kontroli dostepu. W chwili rozpoczecia wykonywania pracy pracownik otrzymuje upraw-
nienia dostepu niezbedne do realizowania powierzonych zadan, w przypadku zmiany wa-
runkéw zatrudnienia uprawienia dostepu podlegaja stosownej modyfikacji, w oparciu
o wniosek przelozonego.

W przypadku zmiany badz ustania zatrudnienia uprawnienia dostepu sa odbierane lub zmie-
niane. Odebranie lub zmiana uprawnien dotyczy dostepu fizycznego, a takze w ramach sys-
temow informatycznych.

5. ZASADY WSPOLPRACY Z OSOBAMI ZEWNETRZNYMI

Osoba zewnetrzna uzyskujaca dostep do wybranych informacji i danych Uczelni, zobowia-
zana jest do przestrzegania wymagan przepisdw prawa, a takze regulacji wewnetrznych zwia-
zanych z zapewnieniem bezpieczenistwa informagji.
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W Uczelni obowiazuja zasady dostepu do sieci i poszczegoélnych zasobéw w tych sieciach,
zgodnie z ktérymi nadawane sa na wniosek pracownika koordynujacego wspotprace, upraw-
nienia dostepu dla oséb zewnetrznych wspdtpracujacych z Uczelnia.

6. WSPOLPRACA Z ORGANAMI WEADZY I SPECJALISTAMI ZEWNETRZNYMI

Uczelnia utrzymuje kontakty z organami wladzy i podmiotami nadzorujacymi w przypad-
kach wskazanych w przepisach prawa i zgodnie z przepisami wewnetrznymi Uczelni, za-
rowno w zakresie bezpieczenstwa fizycznego (Dzial Bezpieczenstwa koordynujacy kontakt
m.in. z stuzbami panstwowymi odpowiedzialnymi za utrzymanie porzadku publicznego
i bezpieczenistwa), jak i w zakresie cyberbezpieczenstwa (Inspektor bezpieczenstwa informacji
koordynujacy kontakt z CSIRT NASK).

Uczelnia umozliwia rowniez utrzymywanie kontaktéw ze specjalistami zewnetrznymi, sto-
warzyszeniami, partnerami, co pozwala na:
a) poglebianie wiedzy w zakresie bezpieczenstwa informacji, pod katem prawnym
i technicznym,
b) otrzymywanie niezwlocznych informacji o niebezpieczenistwach mogacych miec
wplyw na dziatalno$¢ Uczelni,
¢) wymiane doswiadczen z podmiotami sektora szkolnictwa wyzszego.

7. BEZPIECZENSTWO PRZESYELANYCH I UDOSTEPNIANYCH INFORMAC]I

Udostepniajac dane i informacje podlegajace szczegdlnej ochronie zwraca si¢ szczegdlng
uwage na poprawnos¢ danych odbiorcy, ktéremu przekazywane sg informacje.

W przypadku wysylania danych szczegolnej kategorii (wskazane w art. 9 rozporzadzenia
o ochronie danych osobowych) lub informacji podlegajacych szczegdlnej ochronie (np. dane
objete tajemnica przedsigbiorstwa, dane finansowe, a takze nieopublikowane, dotyczace
know-how, w szczegolnosci dot. rozwigzan technologicznych oraz dane dostepowe do zaso-
bow) z wykorzystaniem narzedzi elektronicznych, powinny by¢ zaszyfrowane poprzez za-
bezpieczenie plikow hastem, ktére przekazane winno zostac¢ odbiorcy za pomoca innego ka-
natu komunikacji, niz zastosowany w celu przekazania informacji.

W przypadku koniecznosci regularnego przesylania danych pomiedzy Uczelnia, a innymi
podmiotami zaleca si¢ uzgodnienie miedzy stronami sposobu wymiany informacji.

Procedury dotyczace danych i informacji niejawnych oraz sposobu ich przetwarzania
i udostepniania reguluja odrebne przepisy zewnetrzne i wewnetrzne dotyczace przetwarzania
informacji niejawnych.
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8. BEZPIECZENSTWO ZASOBOW 1SYSTEMOW

W Uczelni wdrazane, rozwijane i utrzymywane sa mechanizmy wielopoziomowych zabez-
pieczen ruchu sieciowego, systemow i serweréw Uczelni, chronigce przed nieuprawnionym
dostepem, mechanizmy filtrowania poczty elektronicznej, a takze zabezpieczenia urzadzen
konicowych (komputerdow, serwerdw, drukarek, dyskow), ktdre obejmuja konfiguracje zapew-
niajaca biezacq aktualizacje oprogramowania, instalacje narzedzi sprawdzajacych, chronia-
cych przed ztosliwym oprogramowaniem.

W Uczelni zastosowanie ma zasada ograniczonego dostepu, zgodnie z ktdra dostep do zaso-
bow fizycznych, danych i informacji w systemach informatycznych jest ograniczany w szcze-
golnosci do elementéw niezbednych do prawidlowej realizacji zadan przez pracownika, stu-
denta, badz osobe zewnetrzna, zgodnie z mozliwosciami funkcjonalnymi systemu informa-
tycznego. Dostep do systemoéw informatycznych realizowany jest w oparciu o procedury
uwierzytelniania uzytkownika, zapewniajace réwniez mozliwos¢ uwierzytelniania dwu-

sktadnikowego.

W Uczelni wprowadza si¢ zasady pracy z wykorzystaniem urzadzen przenosnych, nosnikow
danych, korzystania z zasobow IT, w ramach realizacji pracy spoza lokalizacji Uczelni.
W ramach zarzadzania systemami informatycznymi Uczelni wdrazane i utrzymywane sa
rowniez zasady dotyczace:
a) projektowania architektury i funkcjonalnosci z uwzglednieniem aspektéw bezpieczen-
stwa,
b) przeprowadzania testow przedwdrozeniowych, w celu weryfikacji mechanizmoéw za-
pewniajacych bezpieczenistwo danych i informagji,
c) tworzenia i testowania kopii zapasowych oprogramowania,
d) nadzoru nad ustugami dostarczanymi przez podmioty zewnetrzne i osoby trzecie,
e) zarzadzania hastami i uwierzytelnianiem uzytkownikdow.
Celem wdrazanych w Uczelni srodkéw bezpieczenstwa jest utrzymanie i bezpieczna eksplo-
atacja zasobow IT i systemdw Uczelni, bezpieczenstwo i cigglos¢ ustug, minimalizacja ryzyk,
skutkow zdarzen i incydentow bezpieczenstwa.

9. BEZPIECZENSTWO FIZYCZNE I SRODOWISKOWE

W celu redukgji ryzyka wynikajacego z zagrozen fizycznych i sSrodowiskowych w Uczelni zasto-
sowanie majg procedury kontroli dostepu oraz zasady bezpieczenistwa fizycznego, obejmujace:
a) zarzadzanie dostepem fizycznym do obiektéw, pomieszczen i innych miejsc przecho-
wywania informacji, w tym wdrozenie barier fizycznych chroniacych przed nieauto-
ryzowanym dostepem,
b) monitoring ruchu osobowego w budynkach i pomieszczeniach Uczelni,
c) stosowanie zabezpieczen $rodowiskowych, chronigcych informacje i inne aktywa
przed zniszczeniem albo uszkodzeniem wywotanym zjawiskami naturalnymi.
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Celem wdrazanych w Uczelni srodkdw bezpieczenstwa fizycznego jest ograniczenie mozli-
wosci nieuprawnionego dostepu, utraty, uszkodzenia, kradziezy, badzZ naruszenia aktywow
Uczelni.

10. ZARZADZENIE INCYDENTAMI

Pracownicy, studenci oraz osoby zewnetrzne zobowigzani sa do poinformowania stuzb
Uczelni o podejrzeniu naruszenia lub naruszeniu bezpieczenstwa informacji, w szczegdlnosci
w przypadku:

a) stwierdzenia udostepnienia osobom trzecim informagji takich jak: login, hasto, nr PIN
itp., badz stwierdzenie naruszenia dostepu w tym zakresie,

b) wystapienia nieuprawionego dostepu do urzadzenia teleinformatycznego, sieci telein-
formatycznej, systemu informatycznego, badz danych zgromadzonych w systemie in-
formatycznym,

c) celowego zawieszenia dziatania ustugi teleinformatycznej, spowodowanie nieodstepno-
$ci systemu, ustugi,

d) stwierdzenia prob podszywania si¢ pod uzytkownika,

e) zidentyfikowania zlosliwego oprogramowania, podejrzen wystapienia takiego oprogra-
mowania lub prob atakéw na infrastrukture teleinformatyczna Uczelni,

f) zauwazeniu elektronicznych lub fizycznych sladéw proby wlamania do pomieszczen
Uczelni,

g) zidentyfikowaniu zdarzenia badz incydentu w zakresie bezpieczenstwa fizycznego mie-
nia Uczelni, bedacego efektem w szczegdlnosci pozaru, zalania itp.

Osoba identyfikujaca zdarzenie powinna bezzwlocznie zgtosic¢ ten fakt Uczelni z wykorzysta-
niem:
a) Systemu Centralnego Punktu Obstugi Zgloszen, dostepnego pod adresem po-
moc.put.poznan.pl,
b) adresu email pomoc@put.poznan.pl, w przypadku braku dostepu do systemu Central-
nego Punktu Obstugi Zgloszen,
c) telefonicznie pod numerem 61 663 6111, w przypadku braku mozliwosci wykonania
operacji zgodnych z punktami powyzej.
Do czasu rozwiazania zgloszenia, zglaszajacy zobowiazany jest stosowac si¢ do polecent
pierwszej linii wsparcia, Inspektora bezpieczenstwa informacji lub 0oséb przez niego wskaza-
nych, a w szczegdlnosci: podja¢ dziatania, majace na celu zapobieganie dalszej eskalacji skut-
kéw zdarzenia, w tym:
a) zabezpieczy¢ urzadzenie potencjalnie zainfekowane,
b) odlaczyc urzadzenie od sieci, odtaczajac kabel sieciowy lub roztaczajac sie z siecig bez-
przewodowa — nie wylaczajac maszyny od zasilania,
c) zabezpieczy¢ miejsce fizyczne, w ktorym stwierdzono prdébe nieuprawnionego do-
stepu.
W zgloszeniu przekazac nalezy wszelkie istotne informacje, w szczegolnosci:
1) dane zglaszajacego:
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2) imie, nazwisko, adres email, telefon kontaktowy,

3) miejsce i czas wystgpienia,

4) przebieg zdarzenia badz incydentu (sposob identyfikacji, wykonane czynnosci),

5) wskazanie zasobu informatycznego / fizycznego, ktorego dotyczy zdarzenie badz in-
cydent,

6) zaobserwowane skutki zdarzenia badZ incydentu,

7) inne istotne informagje.

Inspektor bezpieczenstwa informacji zobowigzany jest do powiadomienia rektora w przy-
padku stwierdzenia ryzyka mogacego mie¢ wplyw na podstawowaq dziatalnos¢ Uczelni,
a takze koordynuje proces zgloszenia faktu wystgpienia incydentu do zewnetrznych stuzb
i organdw, w tym np. CSIRT NASK, oraz koordynuje komunikacj¢ wymagana w trakcie po-
stepowania ze zdarzeniem badz incydentem.

11. AUDYTY, PRZEGLADY DZIAEANIA NAPRAWCZE I DOSKONALENIE

W celu zapewnienia wysokiego poziomu bezpieczeristwa informacji, okresowo planowane sg
audyty wewnetrzne, ktdrych celem jest zapewnienie, iz stosowane procedury, zabezpieczenia
oraz dziatania sa:

a) zgodne z przepisami prawa powszechnie obowigzujacymi, normami, przepisami we-

wnetrznymi, wytycznymi i procedurami,

b) skuteczne i adekwatne,

c) realizowane zgodnie z zalozeniami.
Zakres audytu wyznacza Inspektor bezpieczenstwa informacji w uzgodnieniu z rektorem lub
wskazanymi osobami i jest on ustalany w oparciu o analize ryzyka, informacje pozyskiwane
od pracownikéw i wspotpracownikow Uczelni, wyniki kontroli wewnetrznych i zewnetrz-
nych a takze wytyczne instytucji zewnetrznych.

W oparciu o dziatania audytowe, przeglady zarzadzania, zgloszenia, zdarzenia i incydenty
w Uczelni podejmowane s dziatania naprawcze, majace na celu zapewnienie ciagtego dosko-
nalenia SZBI w Uczelni.
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